ПЛАН УРОКУ

Предмет: Операційні системи та програмне забезпечення
Група: ОПЗ 22-5
Модуль: ООІ та ПЗ – 2.3.3 (Забезпечення захисту інформації на комп’ютерному обладнанні та у локальних мережах)
Тема уроку: Комп'ютерний вірус. Захист інформації в інформаційних системах.

Тип уроку: Урок вивчення й первинного закріплення нових знань

Вид уроку: Лекція з елементами бесіди

Мета: 
Навчальна: Вивчення й первинне усвідомлення нового навчального матеріалу.
Розвиваюча: Розвивати логічне та абстрактне мислення; учити аналізувати, виділяти головне, порівнювати, будувати аналогію, узагальнювати та систематизувати інформацію.
Виховна: Виховувати зібраність, організованість, відповідальність, увагу. 

Методи і прийоми навчання: Пояснювально-ілюстративний метод, бесіда.

ХІД УРОКУ
1. Організація початку уроку;
· Перевірка учнів та перевірка готовності до уроку
· Актуалізація знань (фронтальне обговорення понять: Комп'ютерний вірус. Захист інформації в інформаційних системах)

	Автором терміну «комп'ютерний вірус» вважається Фред Коен — американський інформатик, відомий як винахідник прийомів захисту від комп'ютерних вірусів. 
У 1983 році, під час навчання в Інженерній школі Університету Північної Каліфорнії, він з дослідницькою метою написав просту програму, яка вміла "заражати" комп'ютери, роблячи власні копії та поширюватися від однієї машини до іншої. Також Коен вірив у корисні віруси, й він навіть створив одного, якого назвав стискаючим вірусом. Поширюючись, він інфікував всі виконувані файли на комп'ютері, але не пошкоджував їх, а лише зменшував їхній розмір.
  Найпершим відомим вірусом або скоріше файловим хробаком вважається Pervading Animal. Він був створений 1975 року задля ЕОМ Univac 1108, як доробка популярної гри «Animal». Поширення програм і файлів в той час було досить трудомістким заняттям, так як доводилося записувати її з одного магнітної стрічки на іншу. Коли програмісту Джону Волкеру набрид такий довгий процес копіювання, він написав спеціальну підпрограму «Pervade». Вона запускалася в пам'ять комп'ютера як самостійний подпроцесс, шукала можливі для запису директорії і при відсутності копії гри «Animal» записувала її туди. Однак таке нововведення внесло розлад у роботі програми, і вона почала дописувати себе до інших виконуваних файлів, безконтрольно копіюватися в усі директорії, поки не переповнявся диск. 
Одним з перших вірусів, виявлених на комп'ютері звичайних користувачів, який міг поширюватися в чужих комп'ютерах, а не в системі, де був розроблений, є «Elk Cloner». Цей вірус написав в 1981 році п'ятнадцятирічний школяр Річард Скрента для комп'ютерів Apple II. Вірус поширювався, заражаючи операційну систему DOS для Apple II, через гнучкі магнітні диски. Після запуску комп'ютера із зараженої дискети в пам'ять комп'ютера автоматично завантажувалася копія вірусу «Elk Cloner». Вірус не впливав на роботу комп'ютера та інших програм, він міг тільки спостерігати за дисковими накопичувачами. При появі доступу до незаражених диску або дискеті програма копіювала себе. Кожне 50-е завантаження «Elk Cloner» завершувалася виведенням короткого вірша на екран комп'ютера.
Першим мережевим вірусом вважається Creeper. Він у 1973 році інфікував військову комп'ютерну мережу Arpanet, прообразу Інтернету. Вірус написав співробітник фірми BBN (Bolt Beranek and Newman) Боб Томас. Дана програма могла самостійно виходити в мережу через модем і залишати свою копію на віддаленому комп'ютері. Ніяких руйнівних дій він не виконував, тільки при попаданні в ЕОМ виводив на екран напис: «I'M THE CREEPER ... CATCH ME IF YOU CAN» (Я Кріпер ... Злови мене, якщо зможеш). Трохи пізніше інший співробітник BBN Рей Томлінсон розробив програму Reaper, яка також вільно пересувалася по мережі і в разі виявлення Creeper, видаляла його.
У 1987 році почались перші серйозні епідемії. Вірус Brain (Пакистанський вірус) був розроблений в Пакистані, щоб покарати місцевих піратів, які крадуть програми у розробника. Але, несподівано для всіх, він дуже швидко поширився по всьому світу.
Вірус Єрусалим кожну п’ятницю 13-го числа видаляв всі файли, які можуть бути запущені на комп’ютерах користувачів, а оскільки Інтернету тоді не було, то і нізвідки було завантажити нові файли. Епідемія була настільки серйозна, що у багатьох компаніях було заборонено вмикати комп’ютери в п’ятницю 13-го числа.
Датою першої грандіозної мережевої атаки вважається 1988 рік. Тоді «хробак Морріса» вразив 6000 обчислювальних систем в Сполучених Штатах, паралізувавши повністю їх роботу. У числі постраждалих опинився і космічний центр NASA. Тоді фінансовий збиток від вірусу склав $ 96000000.
Вірус «I Love You» (I-Worm.LoveLetter) вразив понад 3 мільйони комп'ютерів по всьому світу. Вірус був розісланий на поштові скриньки з Філіппін в ніч з 4 травня на 5 травня 2000 року; в темі листа містилася рядок «ILoveYou», а до листа був прикладений скрипт «LOVE-LETTER-FOR-YOU.TXT.vbs». У більшості випадків користувач відкривав вкладення. При відкритті вірус розсилав копію самого себе всім контактам в адресній книзі Microsoft Outlook. Він також перезаписував файли певних типів і поширювався через IRC-канали, створюючи файл LOVE-LETTER-FOR-YOU.HTM в системному каталозі Windows.  Черв'як завдав світовій економіці збиток у 10 мільярдів доларів, за що увійшов до Книги рекордів Гіннесса, як найбільш руйнівний комп'ютерний вірус в світі. 
27 червня 2017 р. найбільша хакерська атака, поширювана вірусом Petya.A, блокувала роботу комп'ютерних систем, вразила українські банки, енергетичні компанії, державні інтернет-ресурси і локальні мережі, українські медіа і ряд інших великих підприємств. Вірус Petya.A поширювався також в Росії, Англії та Індії. Зараження вірусом відбувалось через фішингове повідомлення (файл Петя.apx) або оновлення програми для подачі бухгалтерської звітності M.E.Doc. Вірус шифрував файли на комп'ютері, а розповсюджувачі вимагали від користувачів викуп за відновлення доступу до інформації за віртуальні гроші Bitcoin.


[bookmark: _GoBack]
· Повідомлення теми
· Повідомлення мети
· Повідомлення порядку роботи на уроці

2. Вивчення нового матеріалу (Конспект уроку, додатковий матеріал);
	Комп'ютерний вірус - це невелика програма, що написана програмістом високої кваліфікації, здатна до саморозмноження й виконання різних деструктивних дій. На сьогоднішній день відомо понад 50 тис. Комп'ютерних вірусів. Існує багато різних версій стосовно дати народження першого комп'ютерного вірусу. Однак більшість фахівців сходяться на думці, що комп'ютерні віруси, як такі, вперше з'явилися у 1986 році, хоча історично виникнення вірусів тісно пов'язане з ідеєю створення самовідтворюючих програм.
Одним із "піонерів" серед комп'ютерних вірусів вважається вірус "Brain", створений пакистанським програмістом на прізвище Алві. Тільки у США цей вірус вразив понад 18 тис. комп'ютерів. На початку епохи комп'ютерних вірусів розробка вірусоподібних програм носила чисто дослідницький характер, поступово перетворюючись на відверто вороже протистояння користувачів та безвідповідальних, і навіть кримінальних "елементів". В ряді країн карне законодавство передбачає відповідальність за комп'ютерні злочини, в тому числі за створення та розповсюдження вірусів.
Віруси діють тільки програмним шляхом. Вони, як правило, приєднуються до файлу або проникають всередину файлу. У цьому випадку кажуть, що файл заражений вірусом. Вірус потрапляє в комп'ютер тільки разом із зараженим файлом. Для активізації вірусу потрібно завантажити заражений файл, і тільки після цього вірус починає діяти самостійно. Деякі віруси під час запуску зараженого файлу стають резидентними (постійно знаходяться в оперативній пам'яті комп'ютера) і можуть заражати інші файли та програми, що завантажуються. Інші різновиди вірусів відразу після активізації можуть спричиняти серйозні пошкодження, наприклад, форматувати жорсткий диск.
Дія вірусів може проявлятися по різному: від різних візуальних ефектів, що заважають працювати, до повної втрати інформації. Більшість вірусів заражують виконавчі програми, тобто файли з розширенням .EXE та .COM, хоча останнім часом все більшої популярності набувають віруси, що розповсюджуються через систему електронної пошти. Слід зауважити, що комп'ютерні віруси здатні заражати лише самі комп'ютери. Тому абсолютно абсурдними є різні твердження про вплив комп'ютерних вірусів на користувачів комп'ютерів.
[bookmark: TOC-:]Основними джерелами вірусів є:
· дискета, на якій знаходяться заражені вірусом файли;
· комп'ютерна мережа, в тому числі система електронної пошти та Internet;
· жорсткий диск, на який потрапив вірус в результаті роботи з зараженими програмами;
· вірус, що залишився в оперативній пам'яті після попереднього користувача.
[bookmark: TOC-:1]Звідси випливає, що зараження комп'ютера не відбудеться, якщо:
· на комп'ютері переписуються тексти програм, документів, файли даних системи управління базами даних (СУБД), таблиць табличних процесорів і т. д. (ці файли не є програмами);
· виконується копіювання файлів з однієї дискети на іншу, в разі копіювання зараженого файлу його копія також буде заражена.
[image: https://sites.google.com/site/diresideinaction/_/rsrc/1472856884183/komp-uterni-virusi-ta-ieh-osnovna-harakteristika/%D0%B2%D1%96%D1%80%D1%83%D1%81%202.jpg?height=240&width=320]
[bookmark: TOC-:2]Основними ранніми ознаками зараження комп'ютера вірусом є:
· зменшення обсягу вільної оперативної пам'яті;
· сповільнення завантаження та роботи комп'ютера;
· незрозумілі (без причин) зміни у файлах, а також зміни розмірів та дати останньої модифікації файлів;
· помилки при завантаженні операційної системи;
· неможливість зберігати файли в потрібних каталогах;
· незрозумілі системні повідомлення, музикальні та візуальні ефекти і т.д.
[bookmark: TOC-:3]Коли вірус переходить в активну фазу можливі такі ознаки:
· зникнення файлів;
· форматування жорсткого диска;
· неспроможність завантаження файлів або операційної системи.
[bookmark: TOC-.-:]Існує дуже багато різних вірусів. Умовно їх можна класифікувати наступним чином:
1. завантажувальні віруси або BOOT-віруси: заражають boot-сектори дисків. Дуже небезпечні, можуть призвести до повної втрати всієї інформації, що зберігається на диску;
2. файлові віруси: заражають файли. Поділяються на:
1. віруси, що заражують програми (файли з розширенням .EXE і .COM);
2. макровіруси: віруси, що заражують файли даних, наприклад, документи Word або робочі книги Excel;
3. віруси-супутники: використовують імена інших файлів;
4. віруси сімейства DIR: спотворюють системну інформацію про файлові структури;
3. завантажувально-файлові віруси: здатні вражати як код boot-секторів, так і код файлів;
4. віруси-невидимки або STEALTH-віруси: фальсифікують інформацію прочитану з диска так, що програма, якій призначена ця інформація отримує невірні дані. Ця технологія, яку, інколи, так і називають Stealth-технологією, може використовуватися як в BOOT-вірусах, так і у файлових вірусах;
5. ретровіруси: заражують антивірусні програми, намагаючись знищити їх або зробити непрацездатними;
6. віруси-хробаки: заражують невеликі повідомлення електронної пошти, так званим заголовком, який по своїй суті є всього навсього лише Web-адресою місцезнаходження самого вірусу. При спробі прочитати таке повідомлення вірус починає зчитувати через глобальну мережу Internet своє 'тіло', яке після завантаження починає свою деструктивну дію. Дуже небезпечні, так як виявити їх дуже важко у зв'язку з тим, що заражений файл фактично не містить коду вірусу.

Якщо не вживати заходів для захисту від комп'ютерних вірусів, то наслідки зараження можуть бути дуже серйозними. В ряді країн карне законодавство передбачає відповідальність за комп'ютерні злочини, в тому числі за впровадження вірусів. Для захисту інформації від вірусів використовуються загальні та програмні засоби.
До загальних засобів, що допомагають запобігти зараженню та його руйнівних наслідків належать:
· резервне копіювання інформації (створення копій файлів і системних областей жорстких дисків);
· уникнення користування випадковими й невідомими програмами. Найчастіше віруси розповсюджуються разом із комп'ютерними вірусами;
· перезавантаження комп'ютера перед початком роботи, зокрема, у випадку, якщо за цим комп'ютером працювали інші користувачі;
· обмеження доступу до інформації, зокрема фізичний захист дискети під час копіювання файлів із неї.


[bookmark: page-comments]Основний захист комп'ютера від вірусів – встановлення антивірусної програми та її регулярне оновлення. Антивіруси перевіряють операційну систему і файли на наявність вірусів.
Захист комп’ютера від вірусів
  Скористайтеся програмою для захисту від зловмисних програм . Інсталяція програми захисту від зловмисних програм і підтримання її в актуальному стані може допомогти захистити комп'ютер від вірусів та інших зловмисних програм (програм, створених зловмисниками). 
Microsoft Defender – це безкоштовне програмне забезпечення для захисту від зловмисних програм, яке входить до складу Windows, і воно оновлюється автоматично через Windows Update. Є також продукти захисту від зловмисних програм, створені іншими компаніями, з яких можна вибрати потрібний продукт.
Більше не завжди краще 
Одночасне використання кількох програм для захисту від зловмисних програм може призвести до повільного або нестабільного використання системи. Якщо ви інсталюєте програму захисту від зловмисного програмного забезпечення з іншої компанії, Microsoft Defender автоматично вимкнеться. Однак, якщо інсталювати дві програми захисту від зловмисного програмного забезпечення від інших компаній, вони можуть одночасно спробувати запустити їх. 
  Не відкривайте повідомлення електронної пошти від незнайомих відправників або нерозпізнані вкладення електронної пошти – багато вірусів додаються до повідомлень електронної пошти та поширюються, щойно ви відкриєте вкладення. Не відкривайте жодні вкладення, якщо ви їх не очікуєте. Докладні відомості див. в статті Захист від фішингу.
  Використовуйте блокувальник спливаючих елементів у браузері. Спливаючі вікна – це невеликі вікна браузера, які відображаються поверх веб-сайту, який ви переглядаєте. Хоча більшість із них створено рекламодавцями, вони можуть містити зловмисний або небезпечний код. Блокувальник спливаючих елементів може заблокувати відображення деяких або всіх спливаючих вікон. Блокувальник спливаючих параметрів у Microsoft Edge увімкнуто за замовчуванням.
  Якщо ви використовуєте Microsoft Edge, переконайтеся, що фільтр SmartScreen увімкнуто – фільтр SmartScreen у Microsoft Edge допомагає захистити вас від фішингу та атак зловмисного програмного забезпечення, попереджаючи вас, якщо веб-сайт або розташування завантаження було повідомлено як небезпечне. Докладні відомості див. в статті Як фільтр SmartScreen допомагає захистити мене в Microsoft Edge?
  Зверніть увагу на Windows сповіщень SmartScreen. Будьте обережні з запуском нерозпізнаних програм, завантажених з Інтернету. Дуже ймовірно, що нерозпізнані програми є небезпечними. Коли ви завантажуєте та запускаєте програму з Інтернету, фільтр SmartScreen використовує відомості про репутацію програми, щоб попередити вас, якщо програма не відома та може бути зловмисною.
  Оновлюйте Windows – періодично корпорація Майкрософт випускає спеціальні оновлення системи безпеки, які можуть допомогти захистити ваш КОМП'ютер. Ці оновлення допомагають захистити комп’ютер від вірусів та інших атак зловмисних програм, закриваючи можливі прогалини в системі безпеки.
Windows Update допомагає переконатися, що ПК отримує ці оновлення автоматично, але, можливо, доведеться час від часу перезавантажувати комп'ютер, щоб оновлення повністю інсталювалися.
  Використання параметрів конфіденційності браузера. Деякі веб-сайти можуть намагатися використовувати ваші особисті відомості для цільової реклами, шахрайства та викрадення особистих даних. Усі сучасні браузери мають параметри конфіденційності, які дають змогу керувати відображенням і виконанням сайтів. Докладні відомості про настроювання параметрів конфіденційності в Microsoft Edge див. в статті Налаштування параметрів конфіденційності, щоб вони були для вас правильними.
  Переконайтеся, що служба захисту користувачів (UAC) увімкнуто. Коли на ПК буде внесено зміни, для яких потрібен дозвіл на рівні адміністратора, служба захисту користувачів сповіщає вас про це та дає змогу затвердити зміни. UAC може заборонити вірусам вносити небажані зміни. Щоб відкрити UAC, проведіть від правого краю екрана та торкніться кнопки Пошук. (Якщо ви використовуєте мишу, наведіть її вказівник на правий верхній кут екрана, перемістіть його вниз і натисніть кнопку Пошук). У поле пошуку введіть uac, а потім виберіть пункт Змінити параметри служби захисту користувачів.
  Переконайтеся, що захист від підробок увімкнуто. У Windows 10 та 11 у нас є функція "Захист від підробок", яка перешкоджає неавторизованим програмам змінювати настройки безпеки. Багато вірусів і зловмисних програм намагаються вимкнути антивірусне програмне забезпечення або інші параметри безпеки, коли їх інстальовано, щоб уникнути виявлення вірусів. Відомості про те, як переконатися, що його ввімкнуто, див. в статті Запобігання змінам настройок безпеки за допомогою функції "Захист від підробок ".
3. Первинне осмислення та засвоєння знань
Що таке «комп’ютерний вірус»?
Поняття «захист інформації».

4. Рефлексія
Що вам сподобалось на уроці?
Що вам не сподобалось на уроці?
Чи маєте власну інформацію відносно теми уроку?

5. Оцінювання учнів (вербальна і бальна оцінка)
Питання для контролю:
Які основні ознаки зараження комп’ютерним вірусом?
Як захиститись від комп’ютерного вірусу?
Які основні заходи з антивірусного захисту потрібно виконувати?
Тести:
1. Як уникнути шкідливих наслідків від дії вірусів?
a. робити періодичні профілактичні перевірки
b. робити архівні копії важливих програм і документів
c. не контактувати ні з ким у реальному житті
d. перевіряти файли отримані через Інтернет
2. Як класифікуються антивірусні програми?
a. детектори
b. лікарі
c. фільтри
d. провізори
e. ревізори
f. фаги
g. реактори
3. За допомогою яких засобів "лікувати" заражений вірусами комп'ютер?
a. панадол
b. антивірусна програма
c. "здорова" програманша вірусна програма
d. інша вірусна програма
e. посипати порошком від вірусів
4. Які ознаки зараження комп'ютера вірусами?
a. програми перестають працювати
b. випадання клавіш на клавіатурі
c. деякі файли виявляються зіпсованими
d. не вставляється диск в дисковод
e. не вимикається живлення
5. Яке призначення антивірусних рограм?
a. стиснення даних
b. форматування даних
c. захист від вірусів
d. зараження вірусом
6. Які існують компютерні віруси за особливостями алгоритму?
a. файлові
b. віруси-мутанти
c. завантажувальні
d. троянські програми
7. Виберіть серед прорамного забезпечення антивірусні програми
a. Avast
b. Photoshop
c. Dr Web
d. Windows XP
e. NOD 32
f. Zillya
8. Вкажіть характерні дії файлових вірусів
a. створюють файли-двійники
b. запускаються при запуску компютера
c. вражають завантажувальні сектори дисків
d. дописують свій код до виконуючих файлів
9. Що таке комп’ютерний вірус?
a. біологічний вірус, що заражає ПК
b. спеціально написана програма, що виконує деструктивні дії на ПК
c. текстовий файл
d. невідомий обєкт
10. Вкажіть характерні дії завантажувальних вірусів
a. створюють файли-двійники
b. запускаються при запуску компютера
c. вражають завантажувальні сектори дисків
d. дописують свій код до виконуючих файлів
11. Вкажіть принцип дії програми-ревізора
a. виявляють файли, заражені вірусами
b. здійснюють перевірку поточних процесів
c. запамятовують стан програм і диків, а потім порівнюють їхній поточний стан з попереднім
12. Вкажіть принцип дії програм-лікарів
a. виявляють файли, заражені відомими їм вірусами
b. лікують заражені файли, видаляючи з них віруси
c. виявляють підозрілі процеси, характерні для вірусів

6. Інформація про домашнє завдання.
Записати навчальний матеріал в зошит. Підготувати декілька питань, які Вам були не зрозумілі під час опанування матеріалу. 
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