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Конспект лекції

Тема: Міжнародна комп’ютерна мережа Internet. Основи інформаційної безпеки 
План

1. Основні поняття Internet.
2. Робота з Web-сторінками.
3. Загрози, що походять з Інтернет. Правила безпечної роботи в Інтернет.

1.
Основні поняття Internet.

Сучасний Інтернет -  це досить складна і високотехнологічна система, що дозволяє користувачам зі всього світу зануритися до єдиного інформаційного простору, спілкуватися між собою, швидко знайти будь-яку інформацію, опублікувати для загалу певні відомості. За допомогою Інтернету можна знайти роботу і розширити коло знайомств, обговорити важливі теми і просто приємно провести час. 

Інтернет – це глобальна комп'ютерна система, яка:

· Містить логічно взаємозв'язаний простір глобальних унікальних адрес. Тут кожен комп'ютер, якій під’єднано до Інтернету має власну унікальну адресу.

· Здатна підтримувати обмін інформацією, тобто здійснювати комунікацію віддалених комп’ютерів.

· Забезпечує функціонування різноманітних інформаційних та комунікаційних служб.

Робота в Інтернет припускає наявність передавача інформації, приймача і каналу зв'язку між ними. Узагальнено, комп’ютери у мережі можна поділити на комп’ютери-клієнти та комп’ютери-сервери. Комп’ютер-клієнт потребує певної інформації і для її отримання відправляє повідомлення (запит, завдання) до комп’ютера-сервера, що містить дану інформацію. Після виконання певних дій згідно запиту, комп’ютер-сервер відправляє результат виконання назад до комп’ютера-клієнта. Один комп’ютер в різних ситуаціях може бути як комп’ютером-клієнтом так і комп’ютером-сервером.

Коли користувач під’єднується до Інтернету, його комп'ютер виконує функції клієнта, бо, зазвичай, відправляє запит до вибраного сервера для отримання необхідної інформацію. 

У вузлах всесвітнього з'єднання встановлено потужні комп'ютери - сервери, які виконують специфічні функції. Також, сервери містять інформаційні ресурси. До ресурсів відносяться різні об’єкти, наприклад, веб-сторінки, файли, програми, законодавчі, науково-технічні, комерційні, рекламні відомості тощо
Комп'ютерною мережею називають довільну кількість комп'ютерів, що об’єднані певними  лініями зв'язку. 

Типи мереж

· Локальні мережі об'єднують комп'ютери, що знаходяться на відносно невеликій відстані між собою, наприклад, в межах одного приміщення чи невеликого району. Керування в локальних мережах здійснюють системні адміністратори, які слідкують за станом мережі, встановлюють ступінь доступності ресурсів, визначають паролі доступу до ресурсів та права користувачів.

· Глобальні мережі об’єднують комп'ютери, що можуть знаходитися в різних містах і країнах. Глобальні мережі, як правило, є об'єднанням локальних мереж та окремих комп’ютерів. 

До мережі Інтернет під’єднано десятки тисяч локальних мереж, що рознесені по всьому світу та мільйони окремих комп’ютерів користувачів. Ці під’єднання здійснюються через Інтернет провайдерів – компанії, що надають послуги користування Інтернетом. 

Популярні служби Інтернет

Існують універсальні і спеціалізовані служби. Спеціалізовані служби є доступними лише  для вузького кола фахівців, а універсальною службою може скористатися любий користувач Інтернету.

1. Веб-служба. Інформаційна служба Інтернет. Базовим поняттям служби є гіперпосилання, які містяться у тексті сторінки і дозволяють користувачеві мандрувати як у межах конкретного веб-сайту, так й переходити до інших сайтів. Програмою-клієнтом для служби Веб є браузер.

· Веб сайти.

· Веб форуми.

· Блоги.

· Віки проекти (Вікіпедія).

· Інтернет магазини.

· Інтернет аукціони.

· Інтернет реклама.

· Соціальні мережі.

· Багатокористувацькі ігри.

2. Служби комунікацій

· Електронна пошта. Служба електронної пошти. Дає змогу користувачам всього світу обмінюватися текстовими повідомленнями, до яких можна прикріплювати різноманітні файли. Програмою-клієнтом може бути як браузер, так і спеціалізовані поштові клієнти.

· Служби миттєвих повідомлень.

· Інтернет чати. Призначені для спілкування багатьох учасників в реальному часі. В основному чати призначені для розваг, знайомства, серйозні питання тут, зазвичай, не обговорюються. Програмою-клієнт служить браузер.

3. Пошукові системи

4. Служби новин та розсилок

· Поштові розсилки. Користувач обирає тематику і робить підписку на цикл статей (розсилок), що будуть надходити до нього з певною періодичністю.

· Технології RSS. Служба новин з обраних сайтів. Миттєве відображення будь яких нових надходжень, стрічка новин.

5. Файлові служби

· FTP-сервери. Служба пересилання файлів. Дозволяє емулювати  на власному комп’ютері файлову структуру віддаленого комп’ютера і працювати з нею як з локальною директорією, наприклад завантажувати файли з FTP-сервера на свій комп’ютер і навпаки. Програмою клієнтом можуть бути браузер, файловий менеджер чи спеціалізований  FTP-клієнт.

· Файлові хостинги

· Файлообмінні мережі

6. Служби мовлення

· Інтернет радіо. Служба,  що дозволяє прослуховувати сотні радіостанцій, які віщають в Інтернеті. Існує можливість вибору радіостанцій з врахуванням мови та тематики віщання (наприклад, новини).  Музичні радіостанції можна фільтрувати за музичними стилями (популярна, класична чи ретро музика). Чисельність радіостанцій в Інтернеті безперервно зростає.

· Інтернет телебачення. Служба, що дозволяє вести прийом багатьох телевізійних каналів. Розповсюдження цієї послуги поки що обмежено відносно невисокою пропускною здатністю сучасних каналів зв'язку.  

7. Служби віддаленого доступу. Забезпечують доступ клієнта до іншого віддаленого комп’ютера і надає можливості працювати на ньому як на власному.

8. Електронні платіжні системи

Служб в Інтернеті є багато і їх перелік постійно поповнюється. Головною задачею розробників є забезпечення надійності та зручності користування відповідною службою.

ІР-адресація 

Самим поширеним і відомим є ІР-протокол (InterNet Protocol).

Це унікальна числова адреса, що однозначно ідентифікує вузол, групу вузлів або цілу мережу. ІР-адреса має довжину 4 байти (4х8=32 біти). Для зручності ІР-адреса записується у вигляді 4 чисел (октетів), що розділені точками.

Наприклад, 

· Десяткова форма представлення: 
128.10.2.30

· Двійкова форма представлення:
 0000000.0001010.0000010.00011110

· Шіснадцяткова форма представлення: С0.94.1.3

2.
Робота з Web-сторінками.

Доменна система імен

Доменна адреса зазвичай привласнюється веб-серверам та веб-сайтам і використовується для зручності користування службою Веб. Для адресації веб-простір є поділеним на тематичні частини – домени. За назвами доменів можна визначити призначення веб-об’єктів, належність до певної організації, форми обслуговування та фінансування.

Доменна адреса (доменне ім’я) складається з кількох (від 2 до 5) символьних частин - доменів, що розділені точками. Ранг домену обчислюється з кінця адреси, наприклад:

	site.
	lviv.
	ua

	III рівень
	II рівень
	I рівень


Часто в доменній адресі вказують відповідну службу (www.edu.ua чи ftp.lviv.ua), а браузер автоматично дописує відповідний до даної служби протокол (http://www.edu.ua чи ftp://ftp.lviv.ua).

Домени І рівня

Від початку розвитку Інтернету, коли мережа поширювалася лише на теренах США, було створено перші 6 доменів:

	.com
	Commercial. Комерційні структури.

	.net
	Network. Організації, що забезпечують роботу мереж.

	.org
	Organization. Некомерційні організації.

	.edu
	Educational. Освітні заклади.

	.mil
	Military. Військові організації.

	.gov
	Goverment. Урядові організації.


На сьогодні з’являються нові тематичні домени:

	.info
	Information services. Інформаційні вузли.

	.biz
	Business. Бізнес.

	.aero
	Авіа індустрія.

	.pro
	Professional. Для професіоналів, зокрема, юристів, лікарів, бухгалтерів.

	.name
	Для особистого використання. Наприклад, щоб зареєструвати поштову скриньку имя@фамилия.name.

	.museum
	Музеї. Передбачається створення доменів другого рівня, для створення мережного каталогу музеїв миру.

	.coop
	Cooperative. Для кооперативних співтовариств.


Коли Інтернет вийшов на міжнародний рівень, створюють домени за територіальною ознакою:

	.ua
	Україна
	.az
	Азербайджан
	.lv
	Латвія

	.md
	Молдова
	.tm
	Туркменія
	.uz
	Узбекистан


Домени інших рівнів

Доменні адреси веб-сайтів складаються з доменів ІІ чи ІІІ рівня.

Домени ІІ рівня (наприклад, edu.ua, lviv.ua) може отримати будь яка приватна особа чи організація. Власник домену ІІ рівня може надавати домени ІІІ рівня (наприклад, lp.edu.ua, polynet.lviv.ua). Доменні імена можуть бути теоретично і більших рівнів, а практично використовують максимум 4 рівнів. 

3.
Загрози, що походять з Інтернет. Правила безпечної роботи в Інтернет. (Бесіда) і Заповнення таблиці методом

	Позитивні
	Негативні

	Спілкування без меж в реальному масштабі часу. 

Оперативний глобальний пошук інформації.

Передача файлової інформації без використовування зовнішніх носіїв.

Інтернет-торгівля і банківські операції.

Можливість дистанційної освіти.

Додаткові робочі місця.

Системи оперативного опитування соціологічного або іншого.

Розподілені розрахунки. 

Розваги.


	Підміна реального спілкування віртуальним. 

Погіршення креативної здатності.

Шкода здоров'ю.

Розповсюдження комп'ютерних вірусів.

Розповсюдження нелегальної інформації.

Можливість невірогідності інформації.

Порушення авторських прав.

Відносна незахищеність електронних грошей.

Електронний спам.

Вторгнення в особисте життя.

Висока вартість послуг провайдерів.


	ПРАВИЛА Інтернет-БЕЗПЕКИ І Інтернет-ЕТИКИ 
ДЛЯ ДІТЕЙ І ПІДЛІТКІВ


1. Ніколи не давайте приватної інформації про себе (прізвище, номер телефону, адресу, номер школи) без дозволу батьків.
2. Якщо хтось говорить вам, надсилає вам, або ви самі віднайшли у мережі щось, що бентежить вас, не намагайтеся розібратися в цьому самостійно. Зверніться до батьків або вчителів - вони знають, що треба робити.
3. Зустрічі у реальному житті із знайомими по Інтернет-спілкуванню не є дуже гарною ідеєю, оскільки люди можуть бути дуже різними у електронному спілкуванні і при реальній зустрічі. Якщо ж ви все ж хочете зустрітися з ними, повідомте про це батьків, і нехай вони підуть на першу зустріч разом з вами.
4. Не відкривайте листи електронної пошти, файли або Web-сторінки, отримані від людей, яких ви реально не знаєте або не довіряєте.
5. Нікому не давайте свій пароль, за виключенням дорослих вашої родини.
6. Ніколи не робіть того, що може коштувати грошей вашій родині, окрім випадків, коли поруч з вами батьки.
7. Завжди будьте ввічливими у електронному листуванні, і ваші кореспонденти будуть ввічливими з вами.
8. Не надсилайте у листі інформації великого обсягу (картинки, фотографії тощо) без попередньої домовленості з вашим співрозмовником.
9. Не розсилайте листи з будь-якою інформацією незнайомим людям без їхнього прохання - це сприймається як "спам", і звичайно засмучує користувачів мережі.
Завжди поводьтеся у мережі так, як би ви хотіли, щоб поводилися з вами!
4. Електронна пошта. 

«Мозковий штурм»

1.  Що таке веб-пошта? Хто надає цю послугу?

2.    Опишіть загальний порядок створення електронної скриньки на безкоштовному поштовому сервері.

3.    З якими стандартними папками працюють поштові служби? Яке їх призначення?

4*. Як передивитися вкладені файли до електронного листа?

5. Як правильно закінчувати роботу з веб-інтерфейсом електронної пошти?

Рольова гра «Суд над Інтернетом. Internet: глобальне добро або зло?»

Ролі:

Суддя – викладач,

Секретар – 

Прокурор –

Адвокат – 

Свідок 1 –

Свідок 2 – 

Свідок 3 – 

Свідок 4 – 

Психолог – 

Інтернет-залежний користувач – 

Звинувачений ІНТЕРНЕТ - 

Секретар суду: Встати, суд йде!

Суддя: Прошу сідати!
Світ змінився з приходом глобальної комп'ютерної мережі Internet. У людства з'явилися фантастичні можливості в області комунікацій. Сьогодні не виходячи з будинку можна познайомитися і поспілкуватися з людьми, що знаходяться далеко за межами Вашої країни, а може бути і взагалі на іншому континенті, придбати різні товари і послуги і багато що інше.

Проте, далеко не все так просто і радісно, як може показатися на перший погляд. Глобальне розповсюдження комп'ютерних мереж несе в собі ряд проблем, про яких ми мало замислюємося, про яких слід знати. 
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та в негативному впливі на

підростаюче покоління. 


Звинувачення підтримує прокурор _______, захист здійснює адвокат ________. 

Давайте спробуємо виявити сильні і слабкі сторони, достоїнства і недоліки глобального розповсюдження комп'ютерної мережі.
Слухання оголошується відкритим.

Слово надається прокурору. ______, прошу вас.

Прокурор: Ваша честь, поважана публіка! 

Всім відомий крилатий вираз: “Благими намірами вистелена дорога в пекло”. І,  на наш погляд, воно застосовне і до розвитку глобальної комп'ютерної мережі Internet. Розповсюдження і розвиток комп'ютерних мереж породило цілий комплекс злочинів нового вигляду.

Internet обвинувачується в розповсюдженні вірусів і шкідливих програм, а також в пропаганді насильства і жорстокості, ще в розповсюдженні спама, порушенні авторських і суміжних прав і спричиненню шкоди етичному і фізичному здоров'ю людини. З боку звинувачення були запрошені свідки, які можуть підтвердити перераховані факти.

Адвокат: Ваша честь, дозвольте викликати наших свідків.

Суддя: Дозволяю викликати для надання свідчень свідків.

Секретар: В зал суду запрошується свідок, який розповість про комп’ютерні мережеві віруси.

Свідок 1: Присягаюся говорити правду і лише правду. Віруси можуть бути різні (розповідь про види шкідливих програм-вірусів, які на даний час найбільш розповсюджені в мережі). Вони розповсюджуються по мережі Internet щодня, і  доводиться обновляти свої антивірусні бази по кілька разів на день, щоб відчувати себе в безпеці. Але все таки розробка вірусів небезпечна на рівні безпеки країни, а не тільки окремого користувача.

Секретар: В зал суду запрошується свідок член комісії по інформаційній політиці.

Свідок 2: Присягаюся говорити правду і лише правду. Internet обвинувачується в розповсюдженні спама. За останні півтора роки експерти вивчили всі існуючі види і категорії спама і дійшли висновку, що при віднесенні до спаму будь-якого небажаного або рекламного листу, виникає велика небезпека втратити ділову пошту. Але, проте, спам доставляє користувачам багато незручності.

У переважній більшості спам використовується для реклами, іноді для накручування лічильників на сайті, збору інформації, рідше для засилання вірусів. Але є загальна мета – довести свою інформацію до максимально можливого числа адресатів при мінімальних витратах. Причому “авторів” не хвилює склад аудиторії, головне – кількість.

Прокурор: Ваша честь! За допомогою Internet орудують багато шахраїв! Прошу вислухати ще свідків звинувачення.

Секретар: В зал суду запрошується свідок.

Свідок 3: Присягаюся говорити правду і лише правду. Однієї з популярних сфер активності Internet - шахраїв стали аукціони, де під «доброчесним» дахом виявилося дуже зручно займатися нелегальною торгівлею — наприклад, збутом викраденого, спекуляцією дефіцитними квитками і т.п. 

Крім цього, одержали воістину нечувані раніше можливості (з виникненням Internet), так це торговці «липовими» дипломами. Вихід на міжнародні простори додав цьому злочинному бізнесу так масові масштаби, що під загрозою повної компрометації виявилася вся система «дистанційного» навчання.

Секретар: В зал суду запрошується психолог.

Психолог: У даний час Internet представляє величезну загрозу для психічного і фізичного здоров'я людей. Найпоширенішою формою Internet – залежності є геймерство. Переважання цієї форми обумовлено відсутністю необхідності в яких-небудь навиках роботи з персональним комп'ютером. 

Ще одна форма Internet – залежності – хакерство. Людину привертає те, що він може когось перехитрити, відчути себе краще, розумніше, сильніше за інших. Діяльність хакерів в основному не носить комерційного характеру, але в той же час завдає величезного збитку інтелектуальної власності і може використовуватися в злочинних цілях.

Ще одна форма Internet – залежності – це спілкування по Internet. Це небезпечно тим, що людина поступово розучується спілкуватися в реальному житті, полюс комунікативної активності переноситься з реальних умов соціуму в мережу. 

Секретар: В зал суду запрошується свідок, інтернет-залежний користувач. 

Інтернет-залежний користувач: Присягаюся говорити правду і лише правду. Я усвідомлюю, що хворий. Я приходжу додому з школи – і відразу включаю комп'ютер і заходжу в Internet. Мені фізично погано, якщо немає доступу до мережі… Я провожу там весь свій час, я не ходжу на вулицю, не спілкуюся з друзями... Я не сплю ночами, не роблю уроки… І у всьому цьому винуватий Internet! Я практично втрачений для суспільства, але нічого не можу з цим поробити! Мої типи мережевих захоплень:

· Нав'язливий серфінг – пошук інформації, подорожі по мережі;

· Віртуальне спілкування – переписка, участь в чатах, форумах, поява багатьох віртуальних знайомих;

· Віртуальний шопінг – мережеві азартні ігри, аукціони, непотрібні покупки в Інтернеті;

· Ігрова залежність – комп'ютерні і мережеві ігри

Суддя: Слово для захисту надається адвокату. ______, будь ласка.

Адвокат: Слід пам'ятати, що основне призначення Internet – це отримання необхідної інформації в максимальному об'ємі за мінімальну кількість часу. Будь-яка протидія використовуванню Internet сучасним людством є кроком назад в історичному розвитку. Internet дає людям свободу. Він повинен існувати і не бути чиєюсь власністю. 

З свого боку ми теж запросили свідків, яким є що сказати про плюси Internet.

Секретар: В зал суду запрошується свідок, якій розповість про безкоштовне програмне забезпечення.

Свідок 4: Присягаюся говорити правду і лише правду. Internet сприяє розвитку вільного Internet  програмного забезпечення. До того ж такі сервіси Internet, як ICQ і багато інших, сприяють спілкуванню людей, які в реальному житті взагалі могли б ніколи не зустрітися. Значить, Internet сприяє новим знайомствам і не дає загаснути старим. Internet - це вікно в діловий світ. Це єдине місце, де мале підприємство може скласти гідну конкуренцію монстрам великого бізнесу. 

Прокурор: А всі ці іноземні слова: провайдери, браузери, домени, модеми... Поясніть, що це значить?!

Суддя: Обвинувачений! Відповідайте на питання прокурора.

Інтернет дає визначення основним термінам. провайдери, браузери, домени, модеми...
Прокурор: А яка користь від INTERNET освіті?

Адвокат: За допомогою INTERNET можна дістати доступ до навчальних програм, до системи дистанційної освіти, особливо цікаво вивчати мистецтво, використовуючи сайти різних музеїв. Ви зможете потрапити в Білий дім у Вашингтоні, познайомитися з сім'єю американського президента. Правда, для цього потрібно ще знати англійську мову.

Багато вчителів в школах практикують використовування комп'ютерів для навчання. Це і презентації на уроках, і відеоуроки по провидінню хімічних реакцій і фізичних експериментів, і використання комп'ютерів для математичного моделювання і т.д. Але наука не стоїть на місці – і те, що використовувалося сьогодні, вже може бути неактуальне завтра. І, здається, це головна мета використовування Internet в навчанні – отримання свіжої інформації і оновлення програмних продуктів для нашого подальшого навчання.

Є і інші плюси інтернетизациї – участь в Internet-конференциях, форумах і т.п., де кожний, будь то учень або вчитель, може взнати щось нове, познайомитися з людьми, які зацікавлені в предметі так само, як і ти сам. 

Суддя: Обвинувачений, ваше останнє слово!

ІНТЕРНЕТ: Я не визнаю свою провину. Я – лише ресурс, який надає певні можливості. А як мене використовуватимуть – для користі або в шкоду – залежить від конкретних людей. Отже судити треба не мене, а користувачів, які використовують мої ресурси для протизаконних дій! 

Суддя: Суд, розглянувши всі обставини справи і вислухавши всіх свідків, вирішив: 

Internet – двозначна річ. З одного боку, це простір свободи, з іншого – прозорості і контролю. Internet увібрав в себе не тільки достоїнства глобальності, але і глобальні вади. Технічний прогрес зупинити неможливо, але слід пам'ятати, що у будь-якої новини є свої позитивні і негативні сторони. І чим стане Internet в нашому житті, залежить від людини… 

Вирок остаточний і не оскаржує! Судове засідання оголошується закритим!

Секретар: Встати! Суд йде!
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