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Тема уроку: Шкідливе програмне забезпечення та боротьба з ним. 
Мета уроку
· Навчальна: сформувати поняття та вивчити загальні принципи дії комп'ютерних вірусів;розглянути історію та класифікації вірусів; вивчити правила профілактики зараження комп’ютера вірусами; описати призначення антивірусних програм; навчитись використовувати антивірусне програмне забезпечення для одноразового та періодичного сканування й лікування файлів і дисків; настроювати параметри періодичної антивірусної перевірки й автоматичного оновлення антивірусних баз.
· Розвиваюча: розвинути навики свідомого й раціонального використання програмних засобів комп'ютера у своїй діяльності
· Виховна: виховання відповідальності, самостійності, умінь  міркувати; підвищення інформаційної культури учнів.
Тип уроку : Урок засвоєння нових знань, формування умінь та навичок
Обладнання: Комп’ютери, мультимедійний проектор, антивірусна програма, , навчальна презентація, карточки з завданнями для груп.
План уроку.

I. Організаційна частина. 2 хв.
II. Перевірка знань учнів. 13 хв.
1) Бліц – опитування

2) Творче завдання для груп
3) Тестування на онлайновій системі Інформатика по темі «Використання системних утиліт». 

4) Оголошення оцінок.

III. Фізкульхвилинка.  1 хв.
IV. Мотивація навчальної діяльності. 1 хв.
V. Вивчення нового матеріалу. (супроводжується вчительською презентацією) 13 хв.
1) Поняття комп’ютерного вірусу. 
2) Історія виникнення вірусів (доповідає учень, що готував це питання вдома)

3) Троянські коні та хробаки (учні самостійно опрацьовують дане питання по підручнику)

4) Боротьба зі шкідливими програмами

5) Класифікація антивірусних програм

6) Використання антивірусної програми

VI. Формування практичних вмінь і навичок. 12 хв.
Виконання учнями практичної роботи.
VII. Підбиття підсумків уроку. 1 хв. 
VIII. Рефлексія. 1 хв.
IX. Домашнє завдання. 1 хв.
Хід уроку

I. Організаційна частина
· Привітання, перевірка підготованості учнів до уроку, перевірка присутності.
· Об’єднання учнів у 3 робочі групи.

· Повідомлення теми та плану роботи на уроці, мети та завдань уроку.
· Інструктаж з т/б на уроках інформатики під час роботи за комп’ютером.
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II. Перевірка знань учнів
1) Бліц – опитування:
· Що таке системні утиліти?
· Яке призначення утиліт?

· Які ви знаєте утиліти? (Методичний прийом «зірка»- 1 учень біля  дошки записує відомі утиліти на вершинах многокутника)  

· Як дізнатися, скільки вільного місця на диску? Продемонструйте.

· Що означає термін «фрагментований файл»?

· Як виконується дефрагментація диску? Продемонструйте. 

2) Творче завдання для груп:

Опишіть ваші дії у вказаній ситуації та назвіть утиліти, які ви при цьому використаєте:

1. Ви вирішили встановити нову програму, яку знайшли в Інтернеті.

Ваші дії: _____________(1. Створення контрольної точки відновлення користувача



         2. Інсталяція програми)
2. Після встановлення програми й перезавантаження комп’ютера постійно відображається вікно про   помилку.

Ваші дії: _____________(1. Бажане видалення програми.



        2. Відновлення системи)

3. Чи може бути фрагментованим CD-диск, флешка? 
Відповідь аргументуйте.
3) Тестування по темі «Використання системних утиліт». 
III. Фізкульхвилинка.
Вправи для очей.
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IV. Мотивація навчальної діяльності.
На сьогоднішній день кожен користувач стикався з поняттям «комп’ютерний вірус», оскільки розповсюдження цих шкідливих та зловмисних програм набуло великих масштабів. 

· Що таке комп’ютерний вірус? 

· Яку загрозу для інформаційних систем становлять віруси?

· Які засоби профілактики та захисту комп’ютера від інфікування вірусами?

На ці та багато інших питань ми знайдемо сьогодні відповідь.
V. Вивчення нового матеріалу. 
1) Поняття комп’ютерного вірусу. 
Комп'ютерний вірус — це спеціально написана невелика програма, яка активується під час виконання зараженої програми і виконує різні деструктивні дії: заражає інші програми, псує таблицю розміщення файлів, "засмічує" оперативну пам'ять, знищує інформацію, тощо. 
Програми-віруси виникають не самі собою, а створюються користувачами. Вони належать до тих програм, які встановлено без відома користувача, які загрожують нормальній роботі комп'ютера і можуть спричиняти різноманітні проблеми. Часто користувач не помічає їх наявності до того моменту, коли їх шкідлива дія починає проявлятись у вигляді зникнення важливих даних або значного сповільнення роботи комп'ютера. 
2) Історія виникнення вірусів (доповідає учень, що готував це питання вдома)
Багато користувачів стикались із зараженням свого комп'ютера вірусами, або принаймні чули про таке : 
· як комп'ютерні віруси проникають на ваш комп’ютер? 

· які ознаки зараження  комп'ютерним вірусом? 

· як запобігти зараженню? 
Групам учнів пропонується завдання дослідити та заповнити карту думок  відповідями на поставлені запитання.

Вчитель доповнює відповіді учнів, що характеризують деструктивні можливості вірусів, а також заповнює карту думок відповідями на питання: 

· Що таке віруси? 

· Як активуються віруси? 

· Як позбутись вірусів? 

· Навіщо створюють віруси? 

· Яку відповідальність несуть розробники вірусів? 
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У результаті такої роботи формується карта думок, зображена на слайді.
Відповіді на ці питання учні можуть дати, виходячи зі свого досвіду. 
Вчитель за необхідності доповнює та коректує відповіді учнів.
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3) Троянські коні та хробаки (учні самостійно опрацьовують дане питання по підручнику)
 
Учні дізнаються про види інших шкідливих програм, зокрема про троянські програми та мережних хробаків. 
4) Боротьба зі шкідливими програмами
 
До методів боротьби із шкідливими програмами належать як заходи профілактики, так і використання антивірусних програм. 

Антивірус – це програма, що служить для захисту від шкідливого програмного забезпечення, яка знаходить і знешкоджує віруси, а також попереджає зараження вірусом. 
Після виявлення на комп'ютері шкідливих програм необхідно перевірити всі файли на інфікованість, а також ліквідувати наслідки роботи вірусу (наприклад, видалити створені ним файли). Такі можливості надають антивірусні програми, які характеризуються широкими функціями: 

· сканування пам’яті та вмісту дисків за розкладом та за вимогою користувача; 

· розпізнавання поведінки, властивої вірусам; 

· лікування об’єктів – видалення коду вірусу з уражених файлів; 

· блокування активних дій вірусів та уражених програм; 

· створення карантинної зони для підозрілих об’єктів; 

· автоматичне оновлення баз; 

· перевірка даних, що надходять з Інтернету тощо. 

5) Класифікація антивірусних програм

· Сканери – виявляють файли, заражені відомими вірусами

· Фаги (лікарі) – виявляють та видаляють із заражених програм коди вірусів

· Ревізори – створюють дані про початковий стан файлів, а через певний час порівнюють стан цих файлів із початковим

· Фільтри – перехоплюють ті звернення до системи, які використовуються вірусами для розмноження і нанесення шкоди
6) Використання антивірусної програми

Вчитель демонструє антивірусну програму, встановлену на комп'ютері, коментуючи її функції та призначення елементів інтерфейсу. 

Слід наголосити на важливості оновлення антивірусних баз будь-якої антивірусної програми, адже постійно створюються нові віруси, і якщо їх немає у базі програми, комп'ютер є відкритим до ураження ними. 
Вчитель перевіряє знімний носій, або одну з папок комп'ютера, демонструючи роботу сканера антивірусної програми. 

Існують також спеціальні утиліти, котрі є не повнофункціональними антивірусними програмами, а лише засобами оперативної допомоги. До таких програм належить Dr.Web CureIt, яка без інсталяції дозволяє просканувати систему і видалити наявні віруси. Її можна застосовувати навіть при іншому встановленому антивірусі.
VI. Формування практичних вмінь і навичок.
Виконання учнями практичної роботи.
Учні виконують практичну роботу  «Захист комп’ютера від вірусів» (додаток 1), перевіряючи вказані об’єкти на наявність у них вірусів та налаштовуючи параметри роботи антивірусної програми. 
Учитель контролює виконання окремих пунктів роботи. 
VII. Підбиття підсумків уроку
· Яку загрозу віруси несуть інформаційній системі?

· Як відбувається зараження системи?

· Які профілактичні засоби захисту системи від вірусів?

· Які функції антивірусу?

· Чому потрібно регулярно оновлювати антивірусну базу?
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VIII. Рефлексія

Що нового ви дізналися сьогодні на уроці? Чого навчилися?
Яке завдання викликало у вас труднощі? вдалося легко?

IX. Домашнє завдання
· Ознайомитися з інтерфейсом антивірусної програми на домашньому комп’ютері. 

· Провести сканування домашньої інформаційної системи.

· Дати відповіді на контрольні запитання.
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Додаток 1
Практична робота «Захист комп’ютера від вірусів»
Мета: навчитися перевіряти окремі об’єкти на наявність у них вірусів.
Хід роботи.
1. Запустіть антивірусну програму, встановлену на вашому комп’ютері. (за допомогою ярличка на Робочому столі).
2. Виконайте швидку перевірку небезпечних областей комп’ютера.

3. Виконайте вибіркову перевірку вказаної папки, наприклад  D:\Test.
4. Якщо буде знайдено заражений або підозрілий на зараження файл, програма видасть відповідне повідомлення. Якщо файл не буде вилікувано, ви маєте вказати, яких заходів слід ужити: помістити підозрілий файл до карантину, видалити чи пропустити.
5. Після завершення перевірки перегляньте звіт про її виконання (у вкладниці Статистика). Проаналізуйте його та випишіть у звіт.

6. Проскануйте вашу флеш-карту, користуючись контекстним меню. Занотуйте результати сканування.

7. Оновіть антивірусну базу за допомогою вказівки Файл – Оновити.
8. Зробіть висновки.



Утиліти
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