








Розробка уроку з інформатики
з теми «Проблеми інформаційної безпеки» для 10 класу









Викладач інформатики 
Кива Лариса Григорівна



Торецьк – 2021

Навчальний предмет: Інформатика
[bookmark: _Hlk63756787]Клас 10 
Тема уроку: «Проблеми інформаційної безпеки». 
Тип уроку: засвоєння нових знань
Кива Лариса Григорівна викладач інформатики. 
Навчальна програма 10-11 класів Інформатика (рівня стандарту) чинна з 01 вересня 2018 року
Епіграф:
Успіх приходить до того, хто його прагне.
Г. Сковорода
[bookmark: _Hlk63756769]Мета уроку: 
навчальна: познайомити з проблемою інформаційної безпеки, визначати основне поняття «інформаційна безпека», формувати вміння аналізувати інформацію, визначати основні загрози інформаційної безпеки користувача Інтернету, ознайомити учнів з правилами безпечної роботи в Інтернеті та принципами інформаційної безпеки; 
розвивальна: розвивати особистісно–смислове ставлення до навчального предмета, розвивати пам’ять, логічне мислення, предметне сприйняття, увагу, формувати вміння діяти за інструкцією, планувати свою діяльність, аналізувати i робити висновки; 
[bookmark: _Hlk63757807]виховна: виховувати зосередженість, вміння активно сприймати новий матеріал, формування бережливого ставлення до обладнання комп’ютерного кабінету.
Міжпредметні зв’язки: інформаційні технології.
Тип уроку: засвоєння нових знань.
Обладнання: підручники, дошка маркерна, інтерактивна дошка, ноутбуки, смартфони учнів, презентація уроку, картки-завдання, опорний конспект, мережа Інтернет.
Наочність: «Інформатика (рівень стандарту): підруч. Для 10(11)кл. Й.Я.Ривкінд(та ін.). «Генеза», 2018.-144с.:іл.; презентація; роздатковий  матеріал: QR-коди, тестові завдання, таблиця на співвідношенн. 
Програмне забезпечення: ОCWindows, мережа Інтернет, браузер, онлайн-тестування НаУрок, QR-код, онлайн сервіс Learningapps, хмарна технологія, онлайн-сервіс Kahoot, 
[bookmark: _Hlk63757791]Методи навчання, прийоми: онлайн-тестування НаУрок, зіставлення за допомогою онлайн-сервісу Learningapps, хмара слів,  тестування за допомогою онлайн-сервісу Kahoot, метод «Ланцюжок».
Форма організації навчальної діяльності учнів: урок з використанням інтерактивних технологій.
Основні терміни і поняття: інформаційна безпека, конфіденційність, цілісність, доступність, хакерська атака, спам, фішинг, шкідлива програма, комп`ютерний вірус
Хід уроку

І. Організаційний момент.
Привітання та перевірка готовності  здобувача освіти до уроку.
Хочу побажати вам гарного уроку,
Щоб було цікаво всім нам працювати,
Щоб хотіли всі відповідати.
Щоб допомагало вам вміння міркувати

ІІ. Перевірка домашнього завдання. Актуалізація опорних знань
Виконайте інтерактивну вправу за допомогою онлайн-тестування НаУрок  посилання https://naurok.com.ua/test/start/765462 
[image: C:\Users\Администратор\Desktop\кюер.png]
QR-код На Урок

ІІІ. Оголошення теми, мети і завдань уроку.
Слово викладача: мережа Інтернет – одне з найвидатніших винаходів людства. За допомогою електронних пошукових систем можна знайти: енциклопедії, реферати, електронні книги, здійснювати покупки, не витрачаючи час на походи до магазинів чи бібліотек. Інтернет для багатьох став засобом зв’язку та спілкування. Підключивши до персонального комп’ютера чи ноутбука веб-камеру, мікрофон та колонки, можна безкоштовно спілкуватися з людиною з іншого куточка світу та ще до того ж бачити співрозмовника. Інтернет мережа часто заповнює довкілля користувачів онлайн – фільмами, телебаченням та іграми.
Віртуальні подорожі, які кожен із вас здійснює, здавалося б не можуть бути приводом для серйозної небезпеками. Але ваша спокійна самотність за монітором оманлива, оскільки весь час, поки встановлене Інтернет - з’єднання, наш комп’ютер є частиною величезної мереж і, де є і друзі, і вороги. Уберегтися від небезпеки завжди простіше, якщо знати, кого і чого боятися. Сьогодні наслідки від пошкодження або знищення інформації (даних) є більш значними, ніж втрата матеріальних ресурсів. Нерідко вартість інформації, втраченої, наприклад, під час природного лиха або техногенної аварії, може в сотні разів перевищувати вартість будівель. Тому на цьому уроці ми розглянемо принципи інформаційної безпеки, види загроз інформаційній безпеці та правила безпечної роботи в Інтернеті. Тема сьогоднішнього уроку: «Проблеми інформаційної безпеки», де ми розглянемо проблеми та принципи інформаційної безпеки, види загроз при роботі в Інтернеті та правила безпечної роботи в Інтернеті.

ІV. Вивчення нового матеріалу.
Пояснення вчителя з елементами демонстрування дошки Padlet.
Інформаційна безпека — це стан захищеності систем передавання, опрацювання та зберігання даних, при якому забезпечено конфіденційність, доступність і цілісність даних.
Під конфіденційністю розуміють забезпечення доступу до даних на основі розподілу прав доступу та захист від несанкціонованого ознайомлення. 
Доступність означає забезпечення доступу до загальнодоступних даних усім користувачам і захист цих даних від блокування зловмисниками. 
Цілісність передбачає захист даних від їх зловмисного або випадкового знищення чи спотворення.
З технічної точки зору, залежно від результату шкідливих дій, можна виділити такі види загроз інформаційній безпеці:
• отримання несанкціонованого доступу до секретних або конфіденційних даних;
• порушення або повне припинення роботи комп’ютерної інформаційної системи;
• отримання несанкціонованого доступу до керування роботою комп’ютерної інформаційної системи;
• знищення та спотворення даних.
Значна частина загроз інформаційній безпеці виникає внаслідок користування ресурсами Інтернету. Серед них основними загрозами є такі:
• потрапляння в інформаційну систему шкідливого програмного забезпечення: вірусів, троянських програм, мережевих хробаків, клавіатурних шпигунів, рекламних систем;
• інтернет-шахрайство, наприклад фішинг — вид шахрайства, метою якого є виманювання персональних даних у клієнтів;
• несанкціонований доступ до інформаційних ресурсів та інформаційно-телекомунікаційних систем(хакерська атака- це дії кібер – зловмисників або шкідливої програми, спрямовані на захоплення, редагування чи видалення інформаційних даних віддаленої системи);
• потрапляння комп’ютера до ботнетмережі через приховане встановлення програмного забезпечення, яке використовується зловмисником для виконання певних, найчастіше протиправних, дій з використанням ресурсів інфікованих комп’ютерів. Такими діями можуть бути розсилання спаму, добір паролів перебором усіх можливих варіантів, отримання персональних даних про користувачів, крадіжка номерів кредитних карток, паролів доступу, атаки з метою відмови в обслуговуванні — так звані DDoS-атаки, щоб порушити доступ до деякого інтернет-сервісу шляхом перевантаження його обчислювальних ресурсів;
• «крадіжка особистості» — несанкціоноване заволодіння персональними даними особи, що дає можливість зловмиснику здійснювати діяльність (підписувати документи, отримувати доступ до ресурсів, користуватися послугами, знімати кошти з банківських рахунків тощо) від її імені.
Соціальна інженерія — це наука, що вивчає людську поведінку та фактори, які на неї впливають.
Для того щоб максимально уникнути загроз під час роботи в Інтернеті, варто дотримуватися правил:
1. Використовуйте тільки ліцензійне програмне забезпечення. Установлюйте програми тільки з офіційних джерел. Перед установленням читайте відгуки інших користувачів, якщо вони доступні.
2. Установлюйте та оновлюйте антивірусне програмне забезпечення як на стаціонарні, так і на мобільні комп’ютери. Бажано, щоб оновлення антивірусних баз здійснювалося регулярно та автоматично.
3. Завжди встановлюйте оновлення операційної системи та іншого програмного забезпечення.
4. Використовуйте надійні паролі. Не використовуйте на різних інтернет-ресурсах один і той самий пароль, змінюйте його регулярно.
5. Приєднуйтеся тільки до перевірених Wi-Fi-мереж. Не відправляйте важливі дані через публічні та незахищені Wi-Fi-мережі.
6. Установіть фільтр спливаючих вікон у браузері.
7. Перевіряйте сертифікат безпеки сайтів у вигляді замка в адресному рядку браузера та URL-адреси веб-сайтів, щоб визначити,чи не підроблений сайт ви відвідуєте.
8. Не відкривайте повідомлення електронної пошти від невідомих вам осіб і прикріплені до них файли, яких ви не очікуєте.
9. Подумайте про можливі ризики для вас перед тим, як викласти щось у мережу Інтернет.
10. Створюйте резервні копії важливих для вас даних, зберігайте їх на носіях даних, відключених від мережі Інтернет.
[image: QR-код этой доски]
QR-код дошки Padlet

V. Осмислення нових знань, умінь
За допомогою хмарної технології знайдіть основні поняття з якими ми сьогодні познайомилися.

Конфіденційність
Цілісність
Доступність
Хакерська атака
Інформаційна безпека
Спам
Фішинг
Комп`ютерний вірус

[image: ]
V. Закріплення, систематизація і узагальнення. 
Установіть відповідність між терміном та його визначенням:
https://learningapps.org/display?v=pwjf4og9321 (посилання)
[image: https://learningapps.org/qrcode.php?id=pwjf4og9321]
QR-код Learningapps
	А. Конфіденційність
	1. Дії кібер – зловмисників або шкідливої програми, спрямовані на захоплення, редагування чи видалення інформаційних даних віддаленої системи

	Б. Цілісність
	2. Стан, коли необхідний інформаційний ресурс перебуває у вигляді, необхідному користувачеві, у місці, необхідному користувачеві, й у той час, коли він йому необхідний.

	В. Доступність
	3. Стан, у якому інформаційні дані не можуть бути отримані неавторизованим користувачем або процесом.

	С. Хакерська атака
	4.Захист точності та повноти інформаційних даних й програмного забезпечення.


 Відповідь: А - 3,  Б – 4, В – 2, С – 1.

VI. Контрольно-коригувальний етап.
Робота з тестами за допомогою онлайн-сервісу Kahoot (Посилання) https://create.kahoot.it/kahoots/my-kahoots
Тест «Проблеми інформаційної безпеки»:
1. Захист інформаційних даних від несанкціонованого доступу:
a) Доступність;
b) Конфіденційність;
c) Цілісність.
2. Дії кібер – зловмисників або шкідливої програми, спрямовані на захоплення, видалення або редагування інформаційних даних віддаленої системи, отримання контролю над інформаційними ресурсами системи або виведення її з ладу:
a) Булінг;
b) Фішинг;
c) Хакерська атака.
3. Як називається поштова кореспонденція переважно рекламного характеру, що приходить на e-mail–адресу користувача без його запиту?
a. Спам;
b. Поштова бомба;
c. Фішинг.
4. Вид шахрайства, метою якого є виманювання у довірливих або неуважних користувачів мережі персональних даних клієнтів онлайнових аукціонів, сервісів із переказування або обміну валюти, Інтернет – магазинів.
a) Спам;
b) Фішинг;
c) Комп’ютерні віруси.
5. Забезпечення доступності інформаційних даних та основних послуг для користувача в потрібний для нього час:
a) Доступність;
b) Цілісність;
c) Конфіденційність.

6. Служба призначена для обміну повідомленнями через електронні поштові скриньки:
a) Блог
b) Клавіатурний шпигун
c) Електронна пошта

VIІ. Підбиття підсумків уроку. Рефлексія.
Повідомлення та обґрунтування оцінок.
Обговорімо, що ж нового ви дізналися на уроці, чи зможете в реальному житті застосувати отриманні знання.
Метод «Ланцюжок». Пропоную розпочинати висловлювання з формули:
· Про що ви дізнались на уроці…
· Використовуючи матеріал уроку, я зможу…
· Чи сподобався вам цей урок…
«На дерево дивись, як родить, а на людину – як робить!»
(українська народна мудрість)
Я бажаю вам завжди працювати плідно, вірити в себе і завжди досягати поставленої мети. Це вам допоможе у подальшому дорослому житті.

VІІI. Інструктаж щодо виконання домашнього завдання.
Підручник п. 1.2, стр. 10-13.
Створіть три ребуси на вибір до слів: конфіденційність, цілісність, доступність, хакерська атака, інформаційна безпека, спам, фітинг, комп`ютерний вірус.


Список використаної літератури:
1. «Інформатика (рівень стандарту): підруч. для 10(11)кл. Й.Я.Ривкінд(та ін.). «Генеза», 2018.-144с.:іл.
2. Електронний підручник:. https://pidruchnyk.com.ua/434-nformatika-rven-standartu-rivknd-lisenko-chernkova-shakotko-10-klas.html
3. Електронний ресурс: http://www.myshared.ru/slide/1383339/ 
4. 

Додатки

Додаток 1
QR-код На Урок
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Додаток 2
QR-код дошки Padlet
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Додаток 3
Хмарна технологія
[image: ]

Додаток 4
QR-код Learningapps
[image: https://learningapps.org/qrcode.php?id=pwjf4og9321]
	А. Конфіденційність
	1. Дії кібер – зловмисників або шкідливої програми, спрямовані на захоплення, редагування чи видалення інформаційних даних віддаленої системи

	Б. Цілісність
	2. Стан, коли необхідно потрібний інформаційний ресурс перебуває у вигляді, необхідному користувачеві, у місці, необхідному користувачеві, й у той час, коли він йому необхідний.

	В. Доступність
	3. Стан, у якому інформаційні дані  не можуть бути отримані неавторизованим користувачем або процесом.

	С. Хакерська атака
	4.Захист точності та повноти інформаційних даних й програмного забезпечення.




Додаток 5
Тест «Проблеми інформаційної безпеки»:

1. Захист інформаційних даних від несанкціонованого доступу:
a. Доступність;
b. Конфіденційність;
c. Цілісність.
2. Дії кібер – зловмисників або шкідливої програми, спрямовані на захоплення, видалення або редагування інформаційних даних віддаленої системи, отримання контролю над інформаційними ресурсами системи або виведення її з ладу:
a. Булінг;
b. Фішинг;
c. Хакерська атака.
3. Як називається поштова кореспонденція переважно рекламного характеру, що приходить на e-mail–адресу користувача без його запиту?
a. Спам;
b. Поштова бомба;
c. Фішинг.
4. Вид шахрайства, метою якого є виманювання у довірливих або неуважних користувачів мережі персональних даних клієнтів онлайнових аукціонів, сервісів із переказування або обміну валюти, Інтернет – магазинів.
a. Спам;
b. Фішинг;
c. Комп’ютерні віруси.
5. Забезпечення доступності інформаційних даних та основних послуг для користувача в потрібний для нього час:
a. Доступність;
b. Цілісність;
c. Конфіденційність.
6. Служба призначена для обміну повідомленнями через електронні поштові скриньки:
a. Блог
b. Клавіатурний шпигун
c. Електронна пошта
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