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У сучасному світі цифрових технологій питання інформаційної безпеки та медіаграмотності набуває особливої актуальності, особливо для підлітків, які є активними користувачами соціальних мереж. Саме в цьому віці вони найбільш вразливі до кіберзагроз, таких як вербування через соцмережі, фішинг, дезінформація та кібербулінг.
Розроблений захід онлайн-розвідка: тренінг із виявлення загроз «Фейк, клік, злив: не стань агентом за власним бажанням» має на меті сформувати у здобувачів освіти критичне мислення, навички аналізу онлайн-контенту, вміння розпізнавати небезпеки в інтернет-просторі та реагувати на них відповідально.
Форма заходу — інтерактивно-практична сесія з елементами кейс-аналізу, рольової гри та роботи в групах. Структура побудована за принципом блоків, кожен з яких виконує окрему навчально-виховну функцію. Учні вчаться розпізнавати фейкові акаунти, аналізувати потенційно небезпечні ситуації, обговорюють стратегії цифрової безпеки, а також виробляють алгоритми поведінки в разі загрози.
Інноваційність заходу полягає в інтеграції актуального змісту з методами, що відповідають віковим особливостям підлітків: інтерактивність, групова взаємодія, рефлексія, елементи цифрової гігієни.
Матеріали можуть бути використані в межах класних годин, тематичних тижнів, днів безпечного інтернету, батьківських зборів, а також у роботі практичного психолога та класного керівника.
Мета:
· Попередити онлайн-вербування з боку ворога
· Навчити учнів розпізнавати небезпечні повідомлення та акаунти
· Формувати цифрову стійкість і навички критичного мислення
· Посилити усвідомлення, як персональні дані можуть бути використані проти країни та громади.






Програма заходу
Ціль: Формування навичок цифрової безпеки, профілактика вербування через соцмережі, розвиток критичного мислення серед учнів 7–9 класів. 
Блок 1: Вступ до цифрової безпеки 
Мета: Ознайомлення учнів з темою безпеки в онлайн-просторі та значенням цифрової грамотності.
1. Завдання для учнів:
· Вчитель:                                                                                   

Сьогодні ми поговоримо про важливість захисту нашої особистої інформації в інтернеті. Чи замислювались ви колись, що соцмережі можуть бути небезпечними? Які загрози можуть нас очікувати?
 	Сьогодні ми поговоримо про найбільш поширені загрози в інтернеті, з якими ви можете зіткнутися, користуючись соцмережами. Вони можуть бути дуже небезпечними, тому важливо знати, як їх розпізнати й убезпечити себе.
Перша загроза — фішинг. Це спроба шахраїв отримати вашу особисту інформацію, наприклад, паролі, логіни або номери карток. Як це працює? Вам може прийти повідомлення, яке виглядає, як від вашої банківської установи або іншої надійної компанії, і вам запропонують «перевірити акаунт», «заповнити анкету» або натиснути на посилання. Це може призвести до того, що ваші дані потраплять до зловмисників. Пам’ятайте: ніколи не переходьте за сумнівними посиланнями та не вводьте особисту інформацію на невідомих сайтах.
Наступна загроза — вербування через соцмережі. Це коли люди, часто під виглядом друзів чи знайомих, намагаються завести з вами контакт і переконати вірити в певну ідеологію або навіть вступити до певних організацій. Вони можуть використовувати маніпуляції, емоційний тиск або обіцянки підтримки. Як можна цього уникнути? Залишайтеся обережними при спілкуванні з незнайомцями в інтернеті та ніколи не діліться особистими даними.
Кібербулінг — це ще одна велика проблема. Це коли хтось навмисно принижує або ображає вас в інтернеті. Такі дії можуть серйозно вплинути на вашу психіку. Якщо ви стикнулися з кібербулінгом, важливо не мовчати. Повідомте про це дорослим або зверніться до спеціальних служб підтримки.
І, нарешті, дезінформація. В інтернеті часто з’являються неправдиві або маніпулятивні новини, які можуть змінити ваше ставлення до певних подій. Важливо навчитися перевіряти джерела інформації та критично ставитись до того, що ви читаєте. Як ви можете це зробити? Перевіряйте інформацію через різні надійні джерела, не вірте всьому, що бачите в соцмережах.
Пам’ятайте: в інтернеті ми всі маємо бути обережними, критичними та відповідальними. Як ви думаєте, які ще загрози можуть бути у соцмережах?»
· Обговорення можливих загроз в інтернеті, таких як фішинг, вербування через соцмережі, кібербулінг, дезінформація.
2. Інтерактив:
· Вчитель: «Тепер давайте подумаємо: чи відчуваєте ви загрози в соцмережах? Які саме?»
· Учні відповідають, і вчитель дає короткий огляд статистики онлайн-загроз.
· Вчитель:
Давайте тепер розглянемо, як часто ці загрози зустрічаються на практиці. Я маю для вас кілька цифр, щоб ви могли зрозуміти масштаб проблеми.
Наприклад, за даними досліджень, фішинг є однією з найпоширеніших онлайн-загроз. У 2023 році кількість фішингових атак зросла на 15% порівняно з попереднім роком, і було зафіксовано понад 200 000 таких випадків в Україні.
Щодо кібербулінгу, то в 2022 році понад 40% підлітків у світі заявили, що хоча б один раз ставали жертвами онлайн-цькування. Це не просто образи — кібербулінг може мати серйозні наслідки для психічного здоров’я, включаючи депресію та тривожність.
Вербування через соцмережі також є великим викликом. За даними організацій, які займаються захистом прав дітей, понад 30% молодих людей в Україні отримували пропозиції стати частиною екстремістських груп або піддатися маніпуляціям через соцмережі.
І, звичайно, дезінформація. За останні кілька років було зафіксовано понад 50% випадків поширення неправдивої інформації в соцмережах, що впливало на політичні події, громадську думку та навіть здоров’я людей під час пандемії.
Ці цифри свідчать про важливість того, щоб ми були обережні в інтернеті. Ніколи не можна сприймати інформацію на віру без перевірки, і кожен з нас має розуміти, як захистити себе від таких загроз. Тепер давайте подумаємо, що ми можемо зробити, щоб убезпечити себе та своїх близьких.
Блок 2: Аналіз реальних кейсів 
Мета: Навчити учнів розпізнавати ситуації, які можуть призвести до вербування через соцмережі.
1. Завдання для учнів:
· Вчитель: 
Тепер ми розглянемо реальні випадки вербування через соцмережі. Це може бути важливою інформацією для вашої безпеки.
· Аналіз ситуацій: як вони виглядали, що стало тригером для вербування.

· Вчитель: 
Тепер давайте поглянемо на кілька реальних ситуацій, які стали основою для вербування через соцмережі. Ми розберемо, як ці ситуації виглядали та що могло стати тригером для того, щоб людина потрапила в пастку.
Ситуація 1: Спілкування з незнайомцем
Уявімо, що ви отримали повідомлення від людини, яка виглядає як ваша однокласниця, і вона запитує, чому ви не відповідаєте на її пост в соцмережах. Спочатку це здається невинним, але потім ця людина починає задавати питання про вашу сім'ю, друзів і навіть віросповідання.
Тригер: Людина починає маніпулювати вашими емоціями, намагається завести довіру. Вона поступово може змусити вас розповісти більше про себе, що відкриває можливості для вербування.
Як би ви діяли в такій ситуації? Чи помітили ви щось підозріле? Як вважаєте, це може бути спробою маніпуляції чи вербування?
Ситуація 2: Запрошення до закритої групи
Ви бачите запрошення приєднатися до закритої групи, яка нібито займається благодійною діяльністю або обговоренням популярної теми. Спочатку все здається чесним, але згодом у групі починаються обговорення радикальних поглядів або політичних рухів.
Тригер: Залучення до спільноти, де спершу пропонуються нейтральні теми, а згодом переходять до екстремістських поглядів чи пропаганди. Це метод «повільного вербування», де початкове зацікавлення через нешкідливі теми може призвести до глибшого впливу.
Що ви думаєте про такі групи? Як можна перевірити, чи дійсно вони благодійні, або це може бути прихований спосіб маніпуляції та вербування?»
Ситуація 3: Оферта за допомогу або підтримку 
Ви знайомитесь в соцмережах з людиною, яка пропонує допомогу в важливих ситуаціях: навчанні, роботі чи особистому житті. Спочатку це виглядає як дружня підтримка, але потім ця людина починає давати поради щодо певних ідеологій або поведінки, яка суперечить вашому вихованню та переконанням.
Тригер: Пропозиція допомоги та підтримки, яка спочатку здається нешкідливою, але з часом перетворюється на спробу переконати у певних радикальних поглядах.
Як ви реагували б на таку пропозицію? Чи вважаєте ви, що інтернет-знайомства можуть бути вивертами для вербування? Які ознаки мають насторожити вас?
Зараз, коли ми розглянули ці ситуації, давайте подумаємо, які ознаки можуть сигналізувати про те, що з вами намагаються маніпулювати або вербувати. На що потрібно звертати увагу? Як можна убезпечити себе в таких ситуаціях?



2. Інтерактив:
· Вчитель: 
Розділімося на групи, і кожна група отримає свій кейс для аналізу. З’ясуйте, чи є тут елементи вербування, і як цьому можна запобігти.
Група 1: Кейс «Запрошення до закритої групи»
Опис ситуації:
Ви отримуєте повідомлення від незнайомої людини з пропозицією приєднатися до «закритої групи підтримки молоді», яка, за словами автора, займається обговоренням нових трендів у музиці, кіно та моді. Після кількох днів обговорень про популярні серіали і музику в групі з'являються пості щодо політичних переконань, які вас дивують, а також спроби дістати інформацію про ваші погляди на різні соціальні питання.
Завдання групи:
1. Проаналізуйте, чи є в цій ситуації ознаки вербування.
2. Як можна запобігти подібним ситуаціям і чи слід приєднуватися до таких груп?
Група 2: Кейс «Незнайомець пропонує допомогу» 
Опис ситуації:
Ви почали спілкуватися в соцмережах з людиною, яка представилася як студентка університету і запропонувала свою допомогу в навчанні, а також почала обговорювати різні методи «модернізації» вашого світогляду. Спочатку це виглядало, як дружнє спілкування, але через кілька днів людина почала ставити питання про вашу політичну позицію та ділитися радикальними поглядами.
Завдання групи:
1. Які ознаки можуть вказувати на маніпуляції?
2. Як можна запобігти подібним ситуаціям? 
Група 3: Кейс «Ідеалізація екстремістських ідеологій» 
Опис ситуації:
Вам приходить повідомлення від людини, яка переконує вас, що група людей, до якої вона належить, має «правильний погляд на життя» і може забезпечити «справжній прорив». Вона показує вам відео, на яких люди із цієї групи активно підтримують агресивні ідеї та закликають до протестів проти системи.
Завдання групи:
1. Розгляньте, що в цьому випадку може бути тригером для вербування.
2. Як виявити екстремістські настрої і як правильно реагувати на подібні ситуації? 
Група 4: Кейс «Реклама на вигідні пропозиції» 
Опис ситуації:
Ви отримуєте спам-лист або повідомлення, де пропонують «легкий заробіток» через участь у «глобальній програмі», яка вимагає реєстрації через особисті дані. Це може бути щось схоже на пір-мережу або інші сумнівні схеми. Після деяких запитань вам починають пропонувати «інвестиції» в проекти, які пропагують політичні або релігійні погляди.
Завдання групи:
1. Які елементи цієї ситуації можуть вказувати на спробу вербування?
2. Як убезпечити себе від участі в подібних «програмах»? 
Група 5: Кейс «Знайомство через онлайн-ігри» 
Опис ситуації:
Ви спілкуєтеся з іншими гравцями у популярній онлайн-грі. Один з них починає активно коментувати ваші дії в грі, потім запитує вас про ваші погляди на політику та соціальні питання. Спочатку це здається нормальною розмовою, але через кілька днів він пропонує вам приєднатися до групи, яка «бореться за свободу» в країні, де ви живете. Група здається невеликою, але вона активно просуває радикальні ідеї.
Завдання групи:
1. Проаналізуйте ситуацію на предмет маніпуляцій та вербування.
2. Як можна запобігти таким випадкам в онлайн-іграх? 
· Вчитель:
Розділімося на групи і проаналізуємо ці кейси. Визначте, чи є в кожному з них елементи вербування, і подумайте, як цьому можна запобігти. Ви маєте 15 хвилин для роботи, після чого кожна група презентує свої висновки. 
· Учні працюють у групах, аналізуючи ситуації.
Блок 3: Розпізнавання загроз у соцмережах
Мета: Ознайомлення з методами виявлення небезпечних акаунтів і фейкових новин у соцмережах.
1. Завдання для учнів:
· Вчитель: 
Тепер ми поговоримо про те, як визначити, чи є акаунт фейковим чи підозрілим. Чи можна довіряти інформації в соцмережах? Як ми можемо перевірити її достовірність?»
· Огляд основних ознак фейкових акаунтів і шахрайських повідомлень.
Ознаки фейкових акаунтів:
1. Невідповідні або неповні профілі.
Фейкові акаунти часто мають профілі, в яких мало або зовсім немає особистих даних. Наприклад, у такому акаунті може бути лише одна фотографія або взагалі відсутня інформація про освіту, місце роботи, місце проживання. Якщо акаунт виглядає дуже загальним, без конкретної інформації про людину, це може бути ознакою фейку.
2. Підозрілі фотографії.
У фейкових акаунтах часто використовуються фотографії, які не належать справжнім людям. Ці фотографії можуть бути з інтернету або взяті з інших акаунтів. Якщо ви помітили, що зображення виглядає занадто професійно або знайомо, варто перевірити його за допомогою пошукових систем, щоб зрозуміти, чи не є воно чужим.
3. Завищена активність на профілі.
Якщо акаунт активно коментує пости з незрозумілим змістом або відправляє велику кількість повідомлень в групах, але при цьому не має реальних взаємодій з іншими користувачами, це може свідчити про те, що акаунт фейковий і використовується для маніпуляцій.
4. Недавнє створення акаунту.
Багато фейкових акаунтів мають маленьку історію активності. Наприклад, акаунт створений лише кілька днів чи тижнів тому, і вже починає активну діяльність у вашому оточенні.
5. Невідповідність між фото і описом.
Якщо акаунт має фото, яке явно не відповідає опису (наприклад, фото з професійним виглядом, а в описі людина пише, що вона студентка), це може бути підозрілим.
Ознаки шахрайських повідомлень: 
1. Пропозиції «швидкого» заробітку.
Якщо ви отримуєте повідомлення з обіцянками легкого заробітку, інвестицій з високими відсотками або виграшів у конкурсах, де вам потрібно заплатити гроші або поділитися особистими даними, це, ймовірно, шахрайство. Завжди перевіряйте такі пропозиції.
2. Неочікувані запити на особисті дані.
Якщо вам приходить повідомлення, яке вимагає введення ваших особистих даних (номер телефону, банківські реквізити, паролі тощо), і ви не очікували такого запиту — це шахрайство. Будь-які запити на особисту інформацію повинні бути ретельно перевірені.
3. Фальшиві посилання.
Шахраї часто надсилають посилання, які виглядають подібно до справжніх, але насправді ведуть на фальшиві сайти. Такі посилання можуть призвести до фішингових сторінок, де вас попросять ввести особисті дані.
4. Терміновість та тиск.
Часто шахрайські повідомлення включають термінові вимоги, щоб створити відчуття паніки або стресу. Наприклад, «Ваш акаунт заблоковано, натисніть тут, щоб його відновити», або «Терміново переведіть кошти, щоб уникнути штрафу». Це типовий трюк, щоб змусити вас діяти швидко, не обдумавши всі наслідки.
5. Неофіційний стиль мовлення або орфографічні помилки.
Фейкові повідомлення часто містять граматичні помилки або незрозумілий стиль письма. Наприклад, неправильно використані слова або беззмістовні фрази можуть бути ознакою шахрайства. 
· Вчитель:
Як бачите, існує чимало способів розпізнати фейкові акаунти та шахрайські повідомлення. Ключовим моментом є обережність і перевірка. Якщо ви сумніваєтеся, не соромтеся звернутися до дорослих або використовувати інструменти перевірки в інтернеті. Всі ці ознаки допоможуть вам зберегти вашу безпеку в онлайн-світі.
2. Інтерактив:
· Вчитель: 
Зараз ми перейдемо до практичної частини. Ви будете перевіряти акаунти та повідомлення на наявність підозрілих елементів, які можуть вказувати на фейкові акаунти або шахрайські повідомлення. Кожна група отримає приклади акаунтів та повідомлень, які можуть бути підозрілими. Ваше завдання — проаналізувати їх за тими критеріями, які ми вже обговорили:
Практична діяльність: учні перевіряють акаунти і повідомлення на наявність підозрілих елементів.
1. Ознаки фейкових акаунтів:
· невідповідність інформації на профілі;
· підозрілі фотографії чи відсутність особистих даних;
· маленька історія активності або підозріла поведінка акаунту.
2. Ознаки шахрайських повідомлень:
· пропозиції «легкого» заробітку чи інвестицій;
· запити на особисті дані або гроші;
· неофіційний стиль мовлення, граматичні помилки, термінові вимоги.
Практичне завдання:
1. Група 1:
Визначте, чи є у цього акаунту ознаки фейковості. Перевірте, чи є підозрілі фотографії, чи є в акаунті інформація про реальну особу, та чи є інші сигнали, які можуть вказувати на шахрайство.
2. Група 2:
Проаналізуйте повідомлення, що надійшло в чат. Оцініть, чи не містить воно елементи маніпуляцій або шахрайства, такі як запит на особисті дані чи гроші.
3. Група 3:
Перевірте, чи можна виявити підозрілі ознаки в акаунті за допомогою методу зворотного пошуку фото або перевірки активності акаунту.
4. Група 4:
Проаналізуйте повідомлення з точки зору терміновості та тиску: чи є в ньому маніпуляції, чи вимагає воно негайної реакції, чи є граматичні помилки, які можуть свідчити про шахрайство?
5. Група 5:
Розгляньте акаунт, який здається вам підозрілим, і спробуйте оцінити, чи є у ньому ознаки екстремістських поглядів чи пропаганди. Зверніть увагу на типи постів, фотографії та коментарі.
· Вчитель:
Ви маєте 15 хвилин для перевірки акаунтів та повідомлень. Після цього кожна група представить свої висновки та запропонує, як можна виявити і уникнути таких ситуацій у реальному житті.
Блок 4: Вибір стратегії безпеки
Мета: Створення персональних стратегій цифрової безпеки для учнів.
1. Завдання для учнів:
· Вчитель: 
Тепер, коли ми вивчили основні ознаки фейкових акаунтів, шахрайських повідомлень та онлайн-загроз, давайте подумаємо про те, як ми можемо захистити себе в інтернеті. Ваша мета зараз — розробити власні стратегії безпеки, щоб мінімізувати ризики у соцмережах та інших онлайн-просторах.
Завдання:
1. Що можна робити в соцмережах?
· Перевіряти джерела інформації. Важливо переконатися, що новини та інформація, які ви читаєте, походять з надійних джерел. Не слід поширювати фальшиві новини або неперевірену інформацію.
· Використовувати налаштування конфіденційності. Перевірте налаштування приватності на всіх ваших акаунтах, щоб обмежити доступ до особистої інформації. Важливо, щоб ваші пости та дані були доступні лише тим людям, яких ви знаєте та кому довіряєте.
· Зберігати уважність при взаємодії з незнайомцями. Якщо ви отримуєте повідомлення від людей, яких не знаєте, будьте обережні і не діліться особистою інформацією, навіть якщо виглядає, що це надійна особа чи компанія.
2. Що не можна робити в соцмережах?
· Не ділитися особистою інформацією з незнайомими людьми. Ніколи не розповідайте стороннім людям вашу домашню адресу, номер телефону, пароль або інші конфіденційні дані.
· Не переходити за сумнівними посиланнями. Якщо ви отримуєте посилання від незнайомих осіб або в повідомленнях, які здаються підозрілими, не переходьте за ними, особливо якщо вони ведуть на незнайомі сайти.
· Не публікувати надмірно особисті або інтимні фото/відео. Те, що ви публікуєте в інтернеті, може залишатися там на довго. Завжди думайте двічі, перш ніж оприлюднити щось, що може використати хтось інший.
Практична діяльність:
1. Група 1:
Розробіть стратегію безпеки для використання соціальних мереж, орієнтуючись на захист особистих даних та профілю. Які налаштування конфіденційності ви використовуватимете? Як будете уникати шахрайства чи фальшивих акаунтів?
2. Група 2:
Розробіть список рекомендацій для безпечного спілкування в інтернеті, щоб не потрапити в пастки вербування або кібербулінгу. Які заходи безпеки важливо дотримуватися при онлайн-спілкуванні з незнайомцями?
3. Група 3:
Складіть список правил для спільного використання онлайн-ресурсів, таких як ігри або форуми. Як залишатися в безпеці і при цьому не порушувати правила спільноти?
4. Група 4:
Розробіть стратегію боротьби з дезінформацією в соцмережах. Як перевіряти достовірність інформації і що робити, якщо ви побачили фальшиві новини чи маніпуляції?
5. Група 5:
Створіть правила для своїх онлайн-акаунтів, щоб мінімізувати ризики кібербулінгу, зловмисних атак або витоку даних. Які кроки для захисту можна застосувати в повсякденному житті?


· Вчитель:
Ви маєте 20 хвилин для роботи в групах. Після цього кожна група презентує свою стратегію безпеки, і ми разом обговоримо їх. Мета — створити таку модель поведінки в інтернеті, яка допоможе вам захистити себе від потенційних загроз і маніпуляцій.
· Розробка власних стратегій безпеки в інтернеті: що можна, а що не можна робити в соцмережах?
2. Інтерактив:
· Вчитель: 
Розділімося на групи і створимо план безпеки для користування соцмережами. Які кроки ми можемо вжити для захисту наших акаунтів?»
· Групова робота: учні створюють список правил цифрової безпеки для підлітків.
Блок 5: Практичне завдання: рефлексія та дії
Мета: Навчити учнів діяти у випадку підозри на онлайн-вербування.
1. Завдання для учнів:
· Вчитель: 
Важливо знати, як діяти, якщо ви помітили загрозу чи підозрілу активність в інтернеті. Як розпізнати вербування та що робити? Ми переходимо до важливої частини нашого заходу — рольової гри. Ваше завдання — уявити себе в конкретних ситуаціях, які можуть виникнути в онлайн-середовищі. Кожна група отримає свій сценарій, і вам потрібно буде вирішити, як реагувати на ситуацію, щоб захистити себе і інших від онлайн-небезпек.
Ми розглянемо дві основні теми: онлайн-вербування і кібербулінг. Ваша мета — не тільки показати, як правильно реагувати, але й продемонструвати, чому важливо звертати увагу на ці загрози та як їх уникати.
Група 1: Онлайн-вербування  
Сценарій:
Ви отримуєте повідомлення від незнайомої особи в соціальній мережі. Людина представляється як підліток, який шукає друзів, і пропонує вам спільно брати участь у приватному чаті, де обговорюються «цікаві» теми, включаючи політичні питання. Вона також хоче поділитися «ексклюзивними» матеріалами, які можуть вас зацікавити.
Завдання:
Визначте, чи є це спробою вербування. Як ви будете реагувати на таке повідомлення? Які заходи безпеки ви застосуєте? Як можете захистити себе від можливого впливу зловмисника?
Група 2: Кібербулінг 
Сценарій:
У вашому класі з'являється новий учень, і ви отримуєте повідомлення в груповому чати, де хтось починає ображати цього учня, намагаючись підняти на нього хвилю сміху та негативних коментарів. Ви помічаєте, що ображена людина почала уникати спілкування з іншими, і це виглядає як кібербулінг.
Завдання:
Як ви будете реагувати на кібербулінг? Як підтримати учня, який став об'єктом цькування? Які кроки ви вживаєте, щоб припинити ситуацію та допомогти постраждалому? 
Група 3: Онлайн-вербування 
Сценарій:
Ви отримуєте запит на дружбу від людини, яка ніколи раніше не з’являлася у вашому списку контактів. В акаунті є лише декілька фотографій і неповний профіль. Через кілька днів ця особа починає вам писати, задаючи питання особистого характеру, просить особисті фотографії та запрошує на закритий форум для «друзів».
Завдання:
Оцініть ризики цієї ситуації. Як ви будете реагувати на таку поведінку? Які методи безпеки застосуєте, щоб уникнути потенційної загрози? 
Група 4: Кібербулінг 
Сценарій:
Ви отримуєте повідомлення в соціальній мережі, в якому один з ваших однокласників пише, що він «знає всі ваші слабкості» і погрожує викласти ваші особисті фото з метою принизити вас в очах інших людей. Повідомлення містить образи та неприємні коментарі про вашу зовнішність.
Завдання:
Як ви будете реагувати на кібербулінг? Як захистити свою репутацію в інтернеті? Які кроки можна зробити, щоб припинити таке поводження з вами? Як повідомити про це дорослим? 
Група 5: Онлайн-вербування 
Сценарій:
Ви знайомитесь з новим другом в інтернеті через соціальні мережі. Цей новий друг розповідає вам, що дуже захоплюється певними політичними ідеями, і запрошує вас до закритої групи, де обговорюються «важливі теми». Через деякий час він починає пропонувати вам стати частиною «секретної» організації, яка має свої цілі, і починає давати вказівки, як діяти.
Завдання:
Проаналізуйте ситуацію. Як ви будете реагувати на таку пропозицію? Як можна уникнути вербування в подібних ситуаціях і що важливо знати про організації, які використовують подібні методи? 
· Вчитель:
Кожна група має 10 хвилин, щоб обговорити ситуацію і вибрати свою стратегію реагування. Після цього кожна група представить свою реакцію та пояснить, чому саме така поведінка є правильною. Ми обговоримо, які варіанти реакції можуть бути найбільш ефективними для захисту від онлайн-загроз.
· Рольова гра: учні отримують сценарії і мають реагувати в ситуаціях онлайн-вербування або кібербулінгу.
2. Інтерактив:
· Вчитель:
Розіграймо ситуацію, коли ви виявили підозрілий акаунт. Що робитимете? Які кроки треба вжити?»
· Обговорення варіантів дій у таких ситуаціях.
Алгоритм дій при виявленні підозрілого акаунту
1. Не панікуйте.
Перш за все, важливо зберігати спокій і не піддаватися емоціям. Пам’ятайте, що не всі підозрілі акаунти одразу є шахрайськими, але важливо діяти обережно.
2. Перевірте інформацію в профілі акаунту.
· Перегляньте інформацію в акаунті.
· Перевірте, чи є достовірні дані (фото, біографія, друзів).
· Якщо акаунт новий або має мінімальну кількість постів, це може бути підозрілим.
· Зверніть увагу на незвичайні чи неприродні деталі, наприклад, фотографії, які не співпадають з особистістю, чи дивні описи.
3. Зверніть увагу на активність акаунту.
· Перевірте, як часто акаунт публікує матеріали або коментарі.
· Чи відповідає акаунт на ваші повідомлення? Якщо він часто уникає прямого спілкування або надсилає шаблонні відповіді, це може бути сигналом.
4. Задайте питання та перевірте відповіді.
· Поспілкуйтесь з акаунтом, але будьте обережними.
· Задайте кілька простих, але особистих запитань, які підтвердять, чи ця людина дійсно є тим, за кого себе видає.
· Якщо акаунт почне уникати ваших питань або надаватиме неприязні чи загрозливі відповіді, це може бути сигналом про шахрайство.
5. Пошук зворотного зв’язку.
· Подивіться, чи є акаунт в інших соціальних мережах або на інших платформах.
· Використовуйте зворотний пошук фотографій (наприклад, через Google Images), щоб перевірити, чи використовуються ці фото в інших місцях в інтернеті.
6. Не діліться особистою інформацією.  
· Уникайте надання будь-яких персональних даних (адреси, номера телефону, паролі, місце навчання тощо), навіть якщо акаунт здається «підозріло дружнім» або просить цього для верифікації.
7. Залишайтеся обережними при взаємодії.
· Не переходьте за підозрілими посиланнями, навіть якщо вони виглядають безпечними.
· Якщо акаунт пропонує вам щось безкоштовно або надсилає вам незвичайні файли, не відкривайте їх.
8. Повідомте про акаунт.
· Якщо ви все ж вважаєте акаунт підозрілим або злочинним, повідомте про нього адміністрацію соціальної мережі, використовуючи функцію «Поскаржитися».
· Важливо повідомити батьків, вчителів або довірених дорослих, щоб отримати підтримку та додаткові поради.
9. Заблокуйте акаунт.
· Якщо ви впевнені, що акаунт небезпечний, заблокуйте його, щоб уникнути подальших контактів.
· Якщо акаунт продовжує вас турбувати після блокування, повідомте про це адміністрацію соцмережі.
10. Залишайтеся пильними.
· Враховуйте, що нові підозрілі акаунти можуть знову спробувати зв’язатися з вами через інші акаунти чи методи.
· Пам’ятайте про важливість конфіденційності та особистої безпеки у всіх онлайн-взаємодіях.
· Вчитель:
І так, якщо ви виявили підозрілий акаунт, головне — не діяти поспішно. Спершу проаналізуйте ситуацію, перевірте інформацію та пам’ятайте, що ваша безпека — на першому місці. Це допоможе уникнути неприємних ситуацій і захистити себе від онлайн-загроз.
Блок 6: Підсумковий брифінг
Мета: Узагальнення знань, підведення підсумків і роздача рекомендацій.
1. Завдання для учнів:
· Вчитель: 
Підсумуємо, що ви дізналися сьогодні. Як тепер виглядатимуть ваші дії у мережі?
· Обговорення найважливіших правил безпеки в інтернеті.
2. Інтерактив:
· [bookmark: _GoBack]Вчитель: 
Я дам вам пам’ятку, що допоможе залишатися в безпеці онлайн. Зараз перевіримо, що ви запам’ятали!
Пам’ятка: Як залишатися в безпеці онлайн
1. Захисти свої акаунти
· Використовуй складні паролі (комбінація великих і малих літер, цифр і спеціальних символів).
· Ніколи не передавай свої паролі іншим людям і не зберігай їх у доступних місцях.
· Включай двофакторну автентифікацію (2FA) для додаткового захисту.
2. Перевіряй налаштування конфіденційності
· Переглянь налаштування приватності в кожній соцмережі та переконайся, що твої пости доступні лише друзям або тим, кому ти довіряєш.
· Регулярно оновлюй ці налаштування, щоб мати під контролем доступ до твоєї особистої інформації.
3. Будь обережним із особистою інформацією
· Не публікуй свою адресу, номер телефону, місце навчання, розклад чи плани на майбутнє.
· Не ділися особистими даними з незнайомими людьми в інтернеті.
4. Обережно з підозрілими акаунтами та повідомленнями
· Якщо хтось надсилає тобі незнайомі посилання чи запити на дружбу, перевір профіль перед тим, як приймати запит.
· Якщо отримуєш незрозумілі або дивні повідомлення, не відповідай на них і не відкривай підозрілі файли.
5. Не відкривай підозрілі посилання
· Не клацай на посилання в повідомленнях від незнайомців або підозрілих акаунтів.
· Уникай переходу за посиланнями, що обіцяють вам щось безкоштовно або надмірно заманливо.
6. Заблокуйте і повідомте про агресивних користувачів
· Якщо хтось агресивно спілкується з тобою або порушує твою безпеку, заблокуйте цього користувача.
· Використовуйте функцію «Поскаржитися» в соцмережах, якщо зіштовхнулися з кібербулінгом або іншими порушеннями.
7. Перевіряй інформацію
· Веб-сайти, статті чи пости можуть бути фальшивими. Перед тим як поширювати інформацію, перевір її достовірність через надійні джерела.
· Якщо вам щось здається підозрілим чи надто гарним, щоб бути правдою — перевірте!
8. Не погоджуйся на зустрічі з незнайомцями
· Якщо хтось вимагає особистої зустрічі через соцмережу або онлайн-платформу, обговори це з батьками чи іншими дорослими.
· Не приймай запрошення на зустрічі від людей, яких ти не знаєш особисто.
9. Регулярно оновлюй програмне забезпечення
· Оновлюй свої пристрої та програми, щоб вони мали останні версії безпеки.
· Використовуй антивірусне програмне забезпечення для захисту від вірусів і шкідливих програм.
10. Будь обережним з онлайн-покупками
· Перевіряй надійність продавця і його репутацію, перш ніж здійснювати покупку через інтернет.
· Використовуй захищені платіжні системи для оплати.
11. Не діліться своїми емоціями або слабкостями в інтернеті
· Не публікуйте постів, які можуть бути використані проти вас. Кібербулери часто шукають слабкі місця в поведінці своїх жертв.
12. Завжди звертайся за допомогою
· Якщо ти відчуваєш себе незручно чи небезпечно в інтернеті, звернись до батьків, вчителів чи довірених дорослих.
· Не бійтеся повідомляти про підозрілі або небезпечні ситуації.

· Підбиття підсумків: учні діляться своїми думками, і вчитель надає чек-лист рекомендацій щодо цифрової безпеки.
Чек-лист для безпечного користування соціальними мережами
1. Налаштуй конфіденційність акаунтів
· Переконайся, що твій профіль закритий і доступний лише для друзів.
· Використовуй налаштування конфіденційності для обмеження доступу до особистої інформації (фото, постів, контактів).
2. Перевіряй акаунти перед прийняттям запитів на дружбу
· Якщо не знаєш людину, не приймай запити на дружбу.
· Перевір профіль: фото, кількість друзів, останні пости — чи виглядає профіль реалістично.
3. Не діліться особистою інформацією
· Не розголошуй особисті дані (адреси, телефони, місце навчання, паролі).
· Уникай публікацій, які можуть розкрити твоє місцезнаходження в реальному часі.
4. Будь обережним із публікаціями
· Не публікуй непотрібні деталі про своє особисте життя або родину.
· Перевір, кому доступні твої пости, і чи не є вони видимими для сторонніх осіб.
5. Не відкривай підозрілі посилання та файли
· Якщо отримав посилання від незнайомця або підозрілі файли, не відкривай їх.
· Пам’ятай, що навіть «безневинне» посилання може вести на шкідливий сайт.
6. Не відповідай на провокації та агресивні повідомлення
· Якщо отримуєш агресивні або образливі повідомлення, не вступай у суперечку.
· Замість цього заблокуй або повідом про акаунт адміністрацію соціальної мережі.
7. Заблокуй небажаних користувачів
· Якщо хтось порушує твою особисту безпеку або намагається маніпулювати тобою, заблокуйте цього користувача.
· Блокування допоможе уникнути непотрібних контактів і зберегти безпеку.
8. Регулярно змінюй паролі
· Використовуй складні паролі для акаунтів.
· Періодично змінюй паролі та не використовуй однакові для різних платформ.
9. Будь обережним з онлайн-покупками
· Купуючи щось через соціальні мережі, перевіряй надійність продавця.
· Уникай покупок у підозрілих або нових акаунтів без відгуків.
10. Розпізнавай фейкові акаунти та інформацію
· Перевіряй інформацію з декількох джерел, перш ніж поділитися новиною чи статтею.
· Використовуй ресурси для перевірки правдивості інформації (наприклад, Snopes або Google reverse image search).
11. Довіряй тільки знайомим і перевіреним людям
· Не діліться інформацією або погоджуйтесь на онлайн-зустрічі з незнайомими людьми.
· Не передавайте нікому свої паролі, особливо якщо це просять через приватні повідомлення.
12. Повідомляй про підозрілу активність
· Якщо ти натрапив на підозрілі акаунти чи повідомлення, повідом про це адміністрації соціальних мереж.
· Використовуй функцію «Поскаржитись», щоб допомогти зробити інтернет безпечнішим.

· Вчитель:
Пам'ятайте, що ваша безпека в інтернеті залежить від ваших дій. Завжди будьте обережними, контролюйте, хто має доступ до вашої особистої інформації, і дотримуйтеся рекомендацій, щоб уникнути небезпек у соцмережах. Дякую всім за активну участь! Спільно ми створили важливі правила безпеки в інтернеті, які допоможуть вам уникнути небезпеки та маніпуляцій. Ніколи не забувайте перевіряти інформацію і діяти відповідально у цифровому світі!

