Виховна година
Тема: «Безпека у віртуальному середовищі»
Мета : сформувати у дітей розуміння понять кіберсередовище, кібербезпека, кібератака, фішинг, вірус, логін, пароль; навчити учнів розпізнавати небезпеки у віртуальному просторі;підвищити рівень відповідальності за власні дії; розвивати навички критичного мислення, вміння працювати в команді; виховувати культуру безпечної поведінки в інтернеті.
Хід заходу
1. Вступ (мотивація)
Доброго дня, діти! Сьогодні ми будемо працювати у незвичайному форматі. Я отримала листа від своїх друзів, і вони просять нашої допомоги. У них почали мигати вікна на комп’ютері, зникли файли, пропали гроші з картки та надходять дивні повідомлення з незрозумілими посиланнями. Вони підозрюють, що це пов’язано з інтернетом, але не знають, як це сталося.
Тому сьогодні ми  пертворимося на супер агентів кібербезпеки, які вирушають у таємну місію, на допомогу друзям. Наше завдання: 
розібратися, що могло трапитися, дізнатися, які небезпеки є у віртуальному світі, навчитися захищати себе.
Готові до роботи, агенти?

2. Основна частина
Що таке віртуальне середовище?
Кіберсередовище (віртуальне середовище) — це простір, де ми спілкуємося, граємо, навчаємося за допомогою комп’ютерів, планшетів, смартфонів та інтернету.
Приклади кіберсередовища:
соцмережі (Instagram, TikTok, YouTube, Facebook),ігрові платформи (Roblox, Minecraft),месенджери (Viber, Telegram), сайти та навчальні платформи.

Що таке кібербезпека?
Кібербезпека — це правила і дії, які допомагають нам захищати свої дані, комп’ютери, телефони й акаунти від небезпечних людей або програм.
Що могло статися з друзями? (міні-бесіда)
Учні висувають версії. 
Орієнтовні відповіді:
вони могли відкривати підозрілі листи;
могли перейти за фішинговим посиланням;
встановили вірус;
ввели пароль на підозрілому сайті;
хтось отримав доступ до їхньої банківської картки.
Підводимо до теми:

Основні небезпеки в інтернеті:

1. Віруси — шкідливі програми, що псують комп’ютер.
2. Фішинг — коли хтось маскується під відомий сайт і намагається виманити ваші паролі та дані картки.
3. Хакери — люди, що намагаються отримати доступ до особистої інформації.
4. Шкідливі посилання — яскраві кнопки «виграй приз», «завантажити безкоштовно», які можуть бути пасткою.
5. Фейкові акаунти — коли хтось видає себе за іншу людину.

3. Практична робота 
Гра «Кібердетективи»
Місія агента 001: «Пастка чи безпека?»
Учням видаються картки або оголошуються ситуації. Потрібно визначити, чи це безпечна дія, чи небезпека.
Приклади:
Тобі пише незнайома людина і просить фото.
Сайт просить «введіть пароль банківської карти, щоб отримати приз.
Соцмережа просить підтвердити вхід через SMS-код.
У грі з’являється кнопка «безкоштовні монети».
Друг просить пароль від твого акаунта.

Учні піднімають картку «Безпечно / Небезпечно» або кажуть уголос.


Місія агента 002: «Зашифроване повідомлення»

Учні отримують коротке зашифроване правило (або читають на  онлайн дошці). Потрібно розшифрувати його, переставивши букви:

ЛОПАРЬ — ПАРОЛЬ.

НЕТЕРНИ — ІНТЕРНЕТ.

РИУСВ — ВІРУС.


Після розшифровки діти формулюють правило, наприклад:

«Пароль має бути складним». «Не переходь за підозрілими посиланнями».
«Уникай вірусів — нічого не завантажуй з невідомих сайтів».

Місія агента 003: «Придумай суперпароль»

Кожен учень створює складний пароль за правилами:
не менше 8 символів,великі та маленькі букви,цифри,символи.
(Наприклад: FiRe_2025!)

4. Рефлексія «Мій щит безпеки»

Учням пропонується завершити фразу:

Сьогодні я дізнався(лася)…
Тепер я вмію…
В інтернеті я ніколи не буду…
Щоб бути в безпеці, я…

Кілька дітей озвучують вголос.

5. Висновки
З друзями, ймовірно, сталася кібератака. Вони могли випадково відкрити підозріле посилання, перейти на фальшивий сайт, встановити вірусну програму або комусь розповісти свої дані. Через це хакери отримали доступ до їхнього комп’ютера та особистої інформації, що призвело до зникнення файлів і списання грошей з картки.
Такі ситуації трапляються, коли люди не дотримуються правил кібербезпеки та не захищають свої акаунти й пристрої.
Підсумовуємо з учнями:
Інтернет — це корисний, але небезпечний простір.
Ми маємо знати правила кібербезпеки, щоб захистити себе.
Нікому не можна давати свої паролі та дані картки.
Не відкривати незнайомі посилання й файли.
Пам’ятати: якщо сталася проблема — негайно звертайся до дорослих.
