Інформаційні технології як фактор впливу на здоров’я школярів. Віртуальні загрози. Профілактика комп’ютерної залежності.
Вступ:

Проблема забезпечення інформаційної безпеки неповнолітніх користувачів стає усе більше актуальною. 

При вивченні основ безпеки життєдіяльності слід звернути увагу не лише на такий аспект шкоди від комп'ютера, як прямий вплив (зір, опорно-руховий апарат і т. ін.), а й на психологічні аспекти впливу інформаційно-комунікаційних технологій. При цьому важливо вказати учням на поняття комп'ютерної залежності, яке підлітки часто заперечують, хоч не заперечують свою щоденну присутність у мережах, бо вважають, що це нормально.
У сучасних умовах розвитку суспільства комп'ютер став для дитини «помічником» і навіть «вихователем», «учителем». 

Тим часом існує ряд аспектів при роботі з комп'ютером, а зокрема, з мережею Інтернет, що негативно впливають на фізичне, моральне, духовне здоров'я підростаючого покоління і являють справжню загрозу для дітей. 
Глобалізація інформаційного простору, широке оволодіння комп’ютерними технологіями дітьми та підлітками, зростання рівня інформатизації закладів освіти є позитивним проявом сучасності, але вимагають інформування школярів про небезпеки для особистості в глобальному інформаційному середовищі. 
Про вплив інформаційного простору, середовища на формування особистості школяра ще тільки починають говорити. Про негативні фактори частково розповідається у підручнику «Основи здоров’я»; у 10 класі планується спецкурс «Інформаційні небезпеки». Я вважаю, що оскільки школярі не тільки є менш стійкими до інформаційно-психологічних впливів, але й швидше адаптуються до швидких змін ІТ, то, перш ніж навчити іх користуватися ІТ, спочатку необхідно інформувати про можливі загрози інформаційного середовища. 

У зв'язку із цим необхідно направити всі зусилля на захист дітей від інформації, що заподіює шкоду їхньому здоров'ю й розвитку. 
ІНТЕРНЕТ СЬОГОДНІ

На сьогодні в Україні проблема безпеки дітей в Інтернеті постала особливо гостро. Аудиторія користувачів всесвітньої мережі дедалі розширюється, і її переважну частину становлять діти та підлітки, які повністю не усвідомлюють загрози, що можуть чекати у віртуальному просторі. Тільки об’єднавши наші зусилля, ми зможемо допомогти захистити себе від небезпек віртуального світу та навчитись правилам безпечного поводження у світовій мережі.
Швидкість поширення інтернет-мережі демонструє вражаючи тенденції. Відповідно до даних сайту Internet World Stats у світі з населенням 6 930 055 154 чол. налічувалось 2 095 006 005 інтернет-користувачів1. А результати опитування Young Adults Revealed: the lives and motivations of 21st century youth, проведенного компаніями Microsoft Advertising та Synovate серед молодих людей у 26 країнах світу показали, що більше 45 % всіх опитаних заявили, що без персонального комп'ютера та підключення до Інтернету вони не змогли б жити.

ІНТЕРНЕТ І РОЗВИТОК СУЧАСНОЇ ДИТИНИ
Інтернет-технології стали природною частиною життя дітей і сучасної молоді. Самостійне пізнання інформаційного світу дозволяє розширити коло інтересів дитини і сприяє її додатковій освіті, спонукає до кмітливості, привчає до самостійного розв'язання задач. Щоб повноцінно орієнтуватись у віртуальному просторі дитині треба вчитися структурувати великі потоки інформації, дотримуючись основних правил безпеки в мережі. 

Чим приваблює інтернет дітей і підлітків?
·    Різноманітне спілкування.

·    Утамування інформаційного голоду.

·    Пошук нових форм самовираження.

·    анонімність і віртуальна свобода.

·    відчуття спільності та приналежності 

   до групи.

ІНТЕРНЕТ-ЗАГРОЗИ ДЛЯ ДІТЕЙ

ЧИМ ЗАЙМАЮТЬСЯ ДІТИ В ІНТЕРНЕТІ? 
Діти, як найбільш активна й допитлива аудиторія, часто першими знайомляться з новими технологіями, такими як інтернет, випереджаючи в технічній освіченості батьків. У цьому є позитивний бік: підвищення рівня ерудиції, формування навичок спілкування з людьми. Але є й негативний: відсутність життєвого досвіду, як правило, підвищує ризик зіткнутися з онлайн-загрозами:

онлайн-насилля;

шахрайство;

порнографія;

отримання особистої інформації з метою злочинного використання

Інтернет загрози(див. додаток 1)
Важко переоцінити переваги й величезний освітній

потенціал Інтернету, але водночас з цією мережею пов'язані певні ризики та загрози, про які необхідно знати.
Надмірна зацікавленість мережевими онлайн-іграми. Агресивні ігри здатні зашкодити психіці дитини. Не слід вводити в арсенал дитячих ігор агресивні ігри з деструктивним змістом, що закликають до насилля і руйнування. Такі ігри негативно впливають на психіку дитини, підвищують тривожність і дратівливість, роблять її більш збудженою і неслухняною, вчать вирішувати проблеми з позиції сили.

Конфлікти, що виникають між гравцями, можуть призвести до драматичних наслідків у результаті з’ясування стосунків у реальності.

Кібероніоманія. Неконтрольовані покупки в інтернет-магазинах, без необхідності їх придбання та урахування власних фінансових можливостей, постійна участь в онлайн-аукціонах.

Кіберкомунікативна залежність (надмірне спілкування у чатах, участь у телеконференціях).

Кіберсексуальна залежність (нездоланний потяг до обговорення сексуальних тем на еротичних чатах і телеконференціях, відвідування порнографічних сайтів і заняття кіберсексом).

Секстинг – новий вид розваг: фотографування себе у роздягненому вигляді на камеру телефона чи комп’ютера, з метою пересилки знімків друзям. Частіше за все секстинг використовують закохані пари, ті, хто хоче вихвалитися перед знайомими романтичними стосунками або підлітки, які розраховують на взаємність.

Нав’язливий веб-серфінг, блукання по Мережі, пошук у віддалених базах даних (відвідування сайтів новин, читання інформації на форумах, блогах, перегляд і прослуховування інформації в різних форматах). Веб-серфінг затягує дитину, відволікаючи її від навчання та інших справ, оскільки, потрапивши в інформаційний потік, втрачається відчуття часу.

Відвідування сайтів агресивної (що пропагують ксенофобію, тероризм)

і аутоагресивної спрямованості (кіберсуїцид, онлайн-суїцид, суїцидальні домовленності, інформаційні ресурси про застосування засобів для суїциду з описом їх дозування і вірогідності летального результату).

Гаджет-адикція (пристрасть до заволодіння конкретним мобільним обладнанням, приладом, що має вихід у інтернет: стільниковим телефоном, смартфоном, комунікатором, міні-комп’ютером, КПК і залежність від його використання).

22  Кібербулінг – одна з форм переслідування дітей і підлітків з використанням цифрових технологій. Кібербулінгу підлягають діти, яких відштовхнули однолітки. Іноді для цього створюються сайти, де розміщуються компрометуючі матеріали на дитину, яку переслідують. Якщо ж раптом Ваша дитина отримала численні електронні повідомлення агресивного змісту від незнайомців, якщо її почали переслідувати й залякувати, це означає, що дитина потрапила під кібербулінг. Складність фільтрації подібних повідомлень, неможливість контролю, регулярність атак і анонімність переслідувачів роблять залякування особливо потужним, завдаючи психологічну травму дитині. 

Для кібербулінгу використовуються: мобільний зв’язок, сервіси миттєвих повідомлень, взламування акаунта із розісланням дискредитуючих повідомлень рідним і друзям жертви, електронна пошта, форуми і чати, соціальні мережі, веб-камери, ігрові сайти.

Кібергрумінг. Входження в довіру дитини з метою використання її у сексуальних цілях. Злочинці добре розуміються на психології дітей і підлітків та орієнтуються в їхніх інтересах. Встановлюючи контакти в соціальній мережі або на форумах з дітьми, що знаходяться у пригніченому психологічному стані, вони співчувають, пропонують підтримку, обговорюють з дитиною питання, які її турбують, поступово переводячи їх у сексуальну площину, а потім пропонують перейти до стосунків у реальному світі.

Фішинг-технологія інтернет-шахрайства з метою крадіжки конфіденційної інформації (імен і паролей доступу, даних банківських карток і інтернет-гаманця) 
Фармінг 
Перенаправлення трафіку із завантаженого веб-вузла на клон сайта, що хотів відвідати користувач. Далі відбувається зараження вірусами або активація файлу, що може пошкодити комп’ютер. 
КОМП’ЮТЕРНА ЗАЛЕЖНІСТЬ

Більшість дітей уже не уявляють свого дозвілля без Інтернету, комп’ютерних ігор і чату. Заради життя в мережі, найчастіше, вони з легкістю жертвують уроками в школі. Інтернет, як павук, затягує учня у свою павутину. І як тільки людина починає жити в ілюзорному світі, вона втрачає зв’язок зі світом реальним і попадає в залежність від всесвітньої мережі. Слід пам’ятати, комп`ютерна залежність розвивається швидше, ніж алкоголізм - достатньо півтора року.

ХТО ПОВИНЕН НАВЧАТИ ДІТЕй, ЯК ВИКОРИСТОВУВАТИ ІНТЕРНЕТ ПРАВИЛЬНО І БЕЗПЕЧНО

Безпека і правила поведінки в Мережі мають формуватися з урахуванням віку і психологічних особливостей дітей. Відсутність вольового та емоційного контролю, імпульсивність поведінки властиві дітям. Чим молодший вік, тим більше уваги слід приділяти спільному використанню інтернету. З підвищенням рівня самоконтролю дитини поступово знижується потреба в батьківському контролі.
Найбільш успішною та результативною є програма «Онляндія – безпека дітей в Інтернеті». Особливістю даної програми є не лише освітньо-інформаційно кампанія щодо інформування суспільства про ризики та небезпеки в Інтернеті і шляхи їх уникнення, а й формування у дітей стійкої мотивації на дотримання безпечних форм поведінки в мережі Інтернет.

Дана унікальна методика викладена у навчально-методичному посібнику «Виховання культури користувача Інтернету. Безпека у всесвітній мережі», якій отримав гриф Міністерства освіти і науки, молоді та спорту України у 2011 році.(Представлена на диску)

Але саме в родині закладаються основи поведінки дитини в реальному світі, і віртуальний простір не має бути виключенням. Батькам слід приділяти серйозну увагу вихованню дітей і підвищенню їхньої обізнаності про загрози інформаційного середовища. Необхідно пам’ятати, що комп’ютер для дітей є інструментом навчання і розвитку, а не тільки розваг та ігор. Незважаючи на широкі можливості віртуального спілкування, воно не може виключати і замінювати реальних стосунків між людьми.

Безпечне використання Інтернету дітьми різного віку

До 7 років

Гарні звички у дітей виробляються вже під час перших відвідуваннь Інтернету. А оскільки діти дошкільного віку намагаються дотримуватись встановлених батьками правил, то це не лише впливає на їх виховання, а й сприяє розвитку користувацьких навичок.

Діти віком до 7 років не завжди можуть розуміти розміщену в Інтернеті інформацію, зокрема відрізняти корисну інформацію від некорисної, наприклад, фактичний вміст від реклами. Батьки повинні допомагати своїм дітям знаходити підходящий матеріал. Діти часто не бачать різниці між використанням Інтернету або ігор та створенням малюнків на комп'ютері.

Батькам потрібно встановити правила використання комп'ютера дітьми віком до 7 років.

Від 7 до 9 років

Діти молодшого шкільного віку використовують Інтернет не лише вдома, а й у друзів та у школі. Батьки мають виробити відповідні правила щодо використання Інтернету їхніми дітьми. Діти віком від 7 до 9 років вже можуть розуміти побачене. Однак вони не вміють користуватися матеріалом, який пропонує Інтернет, зокрема матеріалом (зображеннями, текстами або звуками), який не відповідає їхнім віковим особливостям. Розповіді про це та пояснення різних речей, з якими діти можуть зіштовхнутися в Інтернеті, допоможуть їм стати відповідальними і спроможними працювати самостійно і безпечно в онлайні. Щоб допомогти своїм дітям, батьки можуть поділитися власними думками та досвідом щодо використання Інтернету.

Діти у віці від 7 до 9 років ще потребують нагляду та контролю з боку батьків під час використання Інтернету. Батькам потрібно виробити правила щодо використання Інтернету їхніми дітьми, а потім коригувати їх у міру дорослішання дітей.

Від 10 до 12 років

Школярі, можливо, вже знають, як використовувати Інтернет у різних цілях. Батьки можуть підтримати свою дитину, ознайомившись із сайтами, якими користуються їхні діти відома, дізнатися про їхнє хобі або інші інтереси, пов’язані з мережею. Дорослі можуть також використовувати Інтернет для планування певних подій, які стосуються всієї сім’ї. Це дає змогу батькам і дітям обговорювати сайти, які є надійними і заслуговують на довіру, а також де можна знайти достовірну та якісну інформацію. Щоб дізнатися, як перевірити веб-сайт, скористайтеся порадами, що містяться за адресою http://www.demos-internet.ru/services.ssl.description.html.

Діти у віці від 10 до 12 років все ще потребують контролю з боку батьків, а також мають дотримуватись правил використання Інтернету. Однак деякі діти можуть порушувати правила й уникати нагляду батьків, якщо вони вважатимуть, що їх занадто обмежують або не задовольняють їхні потреби.

Від 13 до 15 років

Для дітей у цьому віці Інтернет стає частиною їхнього життя. Вони знайомляться з новими людьми і проводять чимало часу в онлайні, шукають необхідну інформацію, яка має відношення до їхньої шкільної роботи або відповідає їхнім інтересам. Завдяки більш високому рівню грамотності це відкриває багато можливостей використання Інтернету. Іноді батькам важко дізнатися про те, що роблять їхні діти в онлайні. У цьому віці діти також йдуть на ризик і випробовують свої можливості — технічні обмеження і заборони можуть не бути ефективним шляхом підвищення безпеки в онлайні.

13-15-річні діти можуть тримати у секреті те, що вони роблять в Інтернеті, особливо якщо батьки раніше не цікавилися, як їхня дитина використовує мережу. Тому важливим є відкрите спілкування і зацікавленість батьків у тому, що робить дитина в Інтернеті.

Діти у віці від 13 до 15 років, як і раніше, повинні дотримуватися встановлених правил використання Інтернету.

Засоби батьківського контролю
· Здійснювати батьківський контроль поведінки дітей в Інтернеті можна за допомогою різного програмного забезпечення.

   Користуючись цим програмним забезпеченням, ви зможете відфільтрувати шкідливий вміст, з’ясувати, які сайти насправді відвідує ваша дитина і що вона на них робить, установити часові рамки використання комп’ютера в цілому й Інтернету зокрема, блокувати деякі небажані дії з боку ваших дітей тощо.
Завданням вихователів і вчителів є проведення освітньої роботи серед батьків для сприяння онлайн-безпеці підростаючого покоління. Навіть якщо дитина надмірно захоплюється грою і інтернетом, не слід забороняти їй користуватися комп’ютером. Заборона може викликати протилежну реакцію і призвести до замикання дитини в собі. Перш за все, слід знайти альтернативу онлайн-інтересам дитини і перемкнути її увагу на досягнення успіхів у реальному житті.

– відвідання гуртків за інтересами або спортивної секції;

– хобі;

– прибирання своєї кімнати;

– догляд за тваринами чи домашніми рослинами;

– допомога молодшим у виконанні домашніх завдань і т.ін.
Всесвітня мережа сьогодні більше нагадує чарівну казку, у якій "користувач" володіє надприродними можливостями, на відміну від реального життя. Не дивно, що Інтернет найбільше відповідає міфологічному мисленню маленької дитини. Таке мислення ніколи не зникає повністю, а тільки витісняється зі свідомості з віком, воно зберігається в несвідомому дорослої людини, породжуючи віру в прикмети і магічні ритуали. Отже, Інтернет є ідеальним середовищем для актуалізації багатьох психічних процесів несвідомого, архетипного характеру. Для багатьох людей, у психологічному сенсі, Всесвітня мережа стала дверима в той чарівний казковий світ, який людина змушена була покинути в дорослому віці, під тиском об'єктивних умов реального світу13.

У процесі соціалізації дитини, безпосереднє афективне сприйняття і реагування придушується виконанням набору соціально-схвалювальних норм і правил. І в ситуації, коли чинні норми і правила стають непотрібними або втрачають свою силу, проявляється первинний, примітивний, такий, що дотепер придушувався, засіб реагування. Подібні висновки, тільки стосовно культурного життя, зробив Зігмунд Фройд у працях «Майбутнє однієї ілюзії» і «Невдоволення культурою». Він вважав, що процес відмови від суворих культурних норм завжди повинен супроводжуватися певним задоволенням. Саме воно, поряд з іншими чинниками, і є тією притягальною силою, що змушує користувачів проводити багато годин за екраном монітора. Це твердження достатньо добре ілюструє "ефект азарту", тобто тягу до самого процесу пошуку інформації, на шкоду її вивченню, аналізу і переробці. Іншими словами, відбувається зсув акценту з аналітичної діяльності на пошукову активність14.

Про детальний психологічний механізм цього явища поки що рано робити якісь висновки. Проте, можна припустити, що тут знову ж відіграють роль чинники своєрідного регресу психічної діяльності, оскільки пошукова активність є генетично більш давньою і менш енергозатратною діяльністю в порівнянні з аналітичною.

Інтернет став доволі привабливим і простим способом відходу від реальності, гарним засобом сховатися від різноманітних проблем для тих, хто страждає від негараздів у сім'ї, на роботі, схильний до депресій. Психіатри вважають, що це схоже на пристрасть до алкоголю або азартних ігор і призводить не лише до того, що людина відкладає прийняття важливих рішень, але також і до зміни її особистості. Особливості віртуальної реальності такі, що користувач, який опинився в ній, «змушений» актуалізувати витіснені в несвідоме інфантильні уявлення і поведінкові патерни. Ефект посилюється ще й тим, що це здебільшого відповідає власним психологічним потребам користувача15.

За проявами залежності від Інтернету нерідко ховаються інші адикції (патологічні залежності) або психічні відхилення. Страждання людей, які мають межові психологічні стани, може, зокрема, проявитися в ненормальній пристрасті до Інтернету, до онлайнових систем спілкування тощо. Вони просиджують весь час за комп'ютером, забуваючи про їжу, сон, цілком захоплені мерехтінням екранних сторінок. Але не варто думати, що ці ж люди до появи Інтернету були цілком здорові. Якби не було на світі ні Інтернету, ні комп'ютерів – вони з тією ж маніакальною завзятістю дивились би телевізор, слухали радіо, читали газети, обмінювалися поштовими марками або збирали модель залізниці. Депресивні хворі, які більше від інших відчувають страх відчуження, використовують Інтернет, щоб перебороти труднощі міжособистісної взаємодії в реальному житті. Схильність людини до повного «відключення», до втрати соціальної адаптації – це симптом щиросердечного страждання, джерело якого варто шукати в психіці хворого, а не в Інтернеті чи філателії.

Проблема адикції починається тоді, коли прагнення відходу від реальності, пов'язане зі зміною психічного стану, починає домінувати у свідомості, стає центральною ідеєю. Цьому процесу можуть сприяти біологічні (наприклад, індивідуальний засіб реагування на інформацію в мережі), психологічні (особистісні характеристики, психотравми), соціальні (сімейні і позасімейні) чинники. Існує взаємозв'язок із такими нехімічними адикціями як роботоголізм і гемблінг (патологічна гра). Методи роботи з такими людьми психологічно такі ж, як і при будь-якій іншій залежності, чи то алкогольної або наркотичної16.

Серед факторів, що сприяють зануренню людини в Мережу, виділяють наступні:

Нестача спілкування в реальному світі: велика частина Інтернет-залежних «сидить» у Мережі заради спілкування, оскільки віртуальне спілкування має переваги в порівнянні зі спілкуванням реальним.

К.Янг, досліджуючи Інтернет-залежних, з'ясувала, що вони найчастіше використовують

· чати (37%),

· MUDs (он-лайн ігри) (28%),

· телеконференції (14%),

· E-mail (12%),

· WWW (7%),

· інформаційні протоколи (ftp, goper та інш.) (2%)17.

«Інформаційний вампіризм». Оскільки Інтернет надає необмежений доступ до інформації, це здатно викликати в людини так званий «інформаційний вампіризм» (або хапаємо все, що можемо або шукаємо надточну і надперепровірену інформацію про те, що конкретно потрібно).

Почуття захищеності в Мережі: за даними опитування Інтернет-залежних приваблюють такі особливості мережі, як: анонімність (86%), доступність (63%), безпека (58%) і простота використання (37%).

На думку К. Янг, будучи включеними у віртуальну групу, Інтернет-залежні стають здатними приймати більший емоційний ризик шляхом висловлення більш суперечних думці інших людей суджень – про релігію, аборти і т.п. Тобто вони виявляються здатними відстоювати свою точку зору, говорити «ні», у меншій мірі боячись оцінки і відкидання навколишніх, чим у реальному житті. У кіберпросторі можна виражати свою думку без страху відкидання, конфронтації чи осуду тому, що інші люди є менш досяжними, і тому, що особистість самого комунікатора може бути замаскована.

Можливість піти від реальності: на сьогоднішній день можна стверджувати, що Інтернет став одним з видів «буферної» реальності, що охороняє особистість від прямого зіткнення з реальним світом, реальним людським спілкуванням.

Занурення у віртуальне середовище може бути обумовлено внутрішніми психологічними конфліктами, викликаними, наприклад, проблемами в особистому і сімейному житті. Занурюючись у віртуальну реальність, людина як би захищає себе від якихось проблем, тривоги, комплексів. Віртуальний світ може використовуватися як засіб компенсації невдач. Саме віртуальний світ дає ту волю дій, волю вираження думок, почуттів і емоцій, що у реальному житті найчастіше не завжди можливі. Також мережна залежність може бути наслідком психотравмуючої ситуації (втрата близької людини, роботи, родини і т.д.).

Комп`ютерна залежність розвивається швидше, ніж алкоголізм. Достатньо півтора року. Скільки дітей в Україні вже догралося до стану «ігроголіка», ніхто не підраховував. Але що їх багато – вже факт.

Діти, які ночують у приміщенні комп`ютерних залів, – реальність сьогоднішнього дня. Наслідки для молодого організму регулярного багатогодинного сидіння у приміщенні, перенасиченому випромінюваннями від комп`ютерів, «довгограючі» і виявляються пізніше. Наприклад, у безплідді – і жіночому, і чоловічому. А ще втрата зору, дратівливість, підвищена збудливість і стомлюваність, порушення сну або, навпаки, сонливість19.

Всім відомо, а власникам комп`ютерних залів – насамперед, що працюючий дисплей – джерело різного роду випромінювань. Особливо шкідливе для здоров`я жорстке гамма-випромінювання може давати задня панель дисплея.

Під час роботи дисплеїв збільшується іонізація повітря і температура, вологість же, навпаки, зменшується. Проте, незважаючи на це, санітарна норма, що передбачає розміщення одного комп`ютера не менше, ніж на шести квадратних метрах, дуже часто не дотримується і замість, наприклад, восьми комп`ютерів у приміщення заштовхується вісімнадцять.

Про те, що дитина не повинна довго сидіти перед монітором, знають навіть далекі від електроніки люди. Згідно з гігієнічними вимогами 7-10-річні діти мають сидіти за комп’ютером не більше 45 хвилин на день, 11-13-річні - двічі на день по 45 хвилин, старші – три рази на день.20
Діти найбільш уразлива категорія користувачів Інтернету. Явище, коли дванадцятирічна дитина вже має шестилітній “стаж” гравця, тепер мало кого здивує, але занепокоїть. До того ж, на сполох слід бити ще й тому, що комп’ютер з усіма його можливостями вже стає не просто надмірним захопленням, а залежністю.

Якщо довго сидіти за комп’ютером, втрачається живий контакт з людьми, будь-які відчуття, людина просто заглиблюється у себе. Особливо це стосується дітей, у яких ще не відпрацьовані зв’язки з людьми. Батькам слід контролювати цей процес і не йти на поводу у дітей, адже від цього залежить те, як їхні діти зможуть у подальшому спілкуватися з людьми, взаємодіяти і домовлятися з ними. Рідним треба прагнути розвинути зацікавленість дитини до того чи іншого виду діяльності, щоб не бути для неї нянькою у майбутньому, вчити практичному спілкуванню вже сьогодні. У цій справі багато що залежить й від авторитету батьків, які повинні показувати приклад. І якщо вони кажуть, що можна сидіти за комп’ютером не більше години, то так повинні робити й самі21.

Від практикуючих психіатрів все частіше поступають дані про збільшення кількості пацієнтів, основні скарги яких пов'язані з впливом Інтернету.

За статистикою, 54% користувачів у віці від 13 до 23 років проводять в Інтернеті щоденно від 1 до 3 годин, що 31% вчаться сидить в Мережі по 4-6 годин. Існує категорія людей, яка живе віртуальним життям по 10 годин на добу і більш.

За спостереженнями дослідників, часто таке явище спостерігається у дітей з нестійкою психікою, у тих, хто розгублюється навіть перед незначними проблемами, хто за якимись причинами погано адаптується до життя. І перша ознака такої залежності – коли дитина отримує радість тільки від гри, щиро захоплюється нею, і намагається відгородитися від реальності.

Якщо намалювати портрет такого собі середнього інтернет-залежного, то можна уявити, що це підліток чоловічого роду, який щотижня проводить не менше 24 годин в Інтернеті. Залежні від Інтернету часто мали деякі мінімальні ушкодження центральної нервової системи, які ще не вийшли на рівень клінічної патології. У таких дітей генетично відслідковується схильність до алкоголізму або ігор в карти. І в родині такої дитини, як правило, є проблеми. Як показує практика, в основному, це неповна родина або та родина, що працює на матеріальний успіх і мало замислюється, що ж відбувається із власною дитиною. Батьки, намагаючись домогтися успіху й забезпечуючи матеріально, вважають, що дітей усьому повинна навчити школа або зразкові друзі, і повністю припиняють виховання22.

Інтернетом користується більше одного мільярда осіб на Землі. І це не межа. Як і немає межі поширенню цього нового лиха людства, подібного до алкоголізму або наркоманії – інтернет-залежності. Цивілізація «подарувала» нам ще одну хворобу й зовсім нове явище в психіатрії – інтернет-психози. Розвинені країни стали усе більше говорити про цю проблему. У світовій практиці вже є випадки, коли дитина сидить у мережі, не виходячи з кімнати кілька діб, вона переходить у прострацію, її свідомість відключається й наступає летальний кінець. Дитина помирає від мозкової недостатності. Вона усе ще стукає по клавішах, але її мозок уже відмирає.

Треба розмежовувати поняття інтернет-залежність, ігрова залежність і комп’ютерна залежність. Це різні терміни, що характеризують різні поняття, але які увесь час перегукуються. Сучасна наука звернулася до цих проблем, тому що батьки стали все частіше приходити до фахівців, стверджуючи, що вони безсилі перед сучасними технологіями. Спочатку вони купують своїй дитині комп’ютер, а потім не можуть її «відірвати» від монітора. Дитина прямо на очах стає зовсім іншою. Змінюється її ставлення до батьків і до навчання. При цьому вчені так само помітили, що під час віртуального спілкування людина починає розкриватися, розповідати найголовніші речі. Віртуальний простір створює психологічне поле, для якого характерна абсолютна відкритість. Діти в такому віртуальному просторі миттєво стають дорослими. Вони можуть заробляти інтернет-гроші, заходити на порно-сайти й зайнятися чистою фізіологією, можуть вилаяти на форумі матом і безвісти зникнути. Тобто вони можуть робити все, що їм недоступне в реальному світі. І віртуальний простір перетворюється у віртуальне життя. Але воно дуже оманливе. З нього важко повернутися до навчання й роботи. Це призводить до вираженого конфлікту, що спричиняє невротичні порушення.

Часто діти сидять за комп’ютером до пізньої ночі, що призводить до неадекватної емоційної реакції, підвищеної функції кори головного мозку, органів зору й слуху, емоційної сфери, до порушення надходження крові. Якщо ми не приділяємо достатню увагу нашим дітям, то дитина боїться засинати в темряві, вставати вночі, тому що їй здається, що хтось або щось вилізе з-за рогу. Потім дитина втрачає сон. Намагається спати при включеному світлі, а якщо не включає, то їй сняться кошмари, і вона прокидається з лементом. І такі психоемоційні моменти поступово накопичуються. До того ж, через те, що людина сидить годинами за комп’ютером, порушуються функції імунної й серцево-судинної систем. Починаються ішемічні розлади, порушення постачання кори головного мозку, зокрема, лобової частини.

Діти, які довго сидять за комп’ютером, не хочуть рухатися. Вони говорять, що в них болять ноги. І це дійсно так. Оскільки сидячий спосіб життя – це невеликі фізичні навантаження, не в повному обсязі працюють судини, порушується функція роботи м’язів23.

В Україні даних про інтернет-психози немає. Більшість із них – це приховані випадки аддикції (залежності). Наприклад, у невеликій успішній Голландії існує 10 тисяч наркоманів і 40 тисяч інтернет-залежних. Тобто на кожного наркозалежного пацієнта припадає чотири залежних від Інтернету. І якщо таке співвідношення спроектувати на Україну, то вийдуть страшні цифри.

Батьки б’ють тривогу тільки тоді, коли ситуація виходить з-під контролю. Коли діти впадають у депресії, у них з’являються невротичні розлади й розлади поведінки, коли дитина стає асоціальною – перестає ходити в школу, починає красти гроші в друзів і близьких, щоб піти в інтернет-кафе. Але всього цього можна уникнути. Вчасно зроблений крок назустріч дитині – це гарний шанс вирішити проблему. Завжди треба пам’ятати, що, купивши дитині комп’ютер, ви не заберете її з небезпечної вулиці.

Психологи рекомендують батькам, по-перше, цікавитися, що їхні діти роблять в Інтернеті і як вони взагалі використовують комп’ютер. Треба намагатися регламентувати час, проведений дитиною за комп’ютером. Добре, коли мама або тато беруть участь у покупці ігор і знають, у чому їхня суть. Головне – увійти в простір дитини. І тільки розпочавши розмовляти на її мові, можна перетягнути дитину з віртуального простору в реальний.

По-друге, батькам варто пам’ятати, що комп’ютер перебуває в стані війни з фізіологією людини. Він насильно приковує до стільця, чого допускати не можна. Треба заздалегідь планувати прогулянки на свіжому повітрі, причому дізнаватися, коли дитині буде зручніше, частіше намагатися вести з дитиною відверті розмови.

По-третє, не треба забувати, що є спеціальні програми, які блокують порно-сайти, на які дитина, сам того не бажаючи, може заглянути.

І, нарешті, батьки повинні намагатися скористатися позитивними можливостями комп’ютера. Він може бути не просто друкарською машинкою або ігровим автоматом. Може, дитина захоче опановувати програмування, веб-дизайн, займеться комп’ютерною графікою, анімацією – буде робити мультики. Адже можливості комп’ютера дуже великі. Батьки повинні намагатися створювати такі умови, щоб їхні діти не йшли від них в Інтернет.

Висновки
Отже, на сьогоднішній день Інтернет-залежність не визнається особливим захворюванням. Не існує психологічного чи психіатричного діагнозу: «Інтернет-залежність» У порівнянні із залежностями від алкоголю і наркотиків, залежність від Інтернету в меншій мірі шкодить здоров'ю людини, не руйнує його мозок, і, здавалося б, достатня безпечна.

Але, як відзначає К. Янг, залежність від Мережі визначається, насамперед, «сумою втрат в істотних сторонах буття». Іноді надмірне захоплення Інтернетом дійсно стає причиною серйозних проблем. Нездатність контролювати перебування у віртуальних світах може викликати звільнення з роботи, виключення з вузу чи розлучення, а то й самогубство.

Онлайн-залежні, за словами медиків, страждають тими ж проблемами, що й інші «наркомани». Якщо з якоїсь причини вони не можуть вийти у Всесвітню мережу, то стають злими, напружені і впадають у депресію. Великі суми витрачають на оновлення комп'ютерів і покупку нових програм. Дуже часто такі «хворі» нехтують сном або їжею. А для деяких і реальний секс йде на друге місце після віртуального.

Просто так вирвати інтернет-залежного з віртуального світу неможливо: ефективних соціальних і психіатричних програм поки що немає. Лікують таких пацієнтів, як наркоманів — у тих же клініках, за тими ж терапевтичними схемами. При цьому психіатри стверджують, що за хворою дитиною часто проглядає хвора родина. Нерідко підлітки тікають у віртуальний світ через непорозуміння з близькими, ігнорування їхніх проблем.

На перший погляд такі діти інтелектуально розвинені і, здавалося б, соціально адаптовані. Але лише у своїй площині. В Інтернеті у дитини свій світ, їй там комфортно: багато друзів у «чатах», немає проблем зі спілкуванням. Підліток може зайти на який-небудь науковий сайт і обкласти матом, наприклад, доктора наук. При цьому отримати моральне задоволення, довівши собі, що не дурніший за вченого. Юнакові не треба гаяти час на залицяння до дівчини: заглянув на порносайт — і має грубу фізіологію.

На теперішньому етапі розвитку комп’ютеризації і розширення доступу до Інтернету в Україні, на щастя, усе ще мало розповсюдилася патологічна пристрасть до опосередкованих Інтернетом азартних ігор, онлайнових аукціонів. Порівняно нечасто зустрічається заміна людей віртуальними фігурами. Інші варіанти зустрічаються досить часто у всіх вікових групах наших користувачів.

Батькам обв’язково необхідно щільно контролювати дітей при користуванні ними Інтернетом. Необхідно навчити дітей не виказувати особистої інформації (адреси, місць прогулянок, матеріального статку сім`ї тощо) незнайомцям з Інтернету. Це стосується всіляких чатів, в які, до речі, найменших користувачів радять не пускати, навіть якщо це повністю дитяча сторінка і батьки набирають відповіді за своїх дуже «продвинутих», але не дуже писемних дітей. Старших дітей, які користуються Інтернетом самостійно, потрібно привчити розповідати про своє спілкування в чаті, повідомляти, якщо виникають конфліктні ситуації, або якщо діти чимось налякані.

Контролювати діяльність дітей в Інтернеті можуть допомогти новітні програми, які теж не зайвим буде придбати. За їх допомогою можна побачити, які саме сайти самостійно споглядало ваша дитина. Якщо дитина хоче листуватися зі своїми знайомими, то бажано мати сімейний мейл, а не окремі скриньки. Це допоможе батькам зберегти контроль над ситуацією. Відповідно, найкращим способом є довірливе спілкування щодо Інтернету між старшим поколінням та їх технічно підкованими нащадками.

І останнє у переліку Інтернет-пересторог – правило щодо обмеження часу перебування дітей у мережі задля збереження здоров`я їхніх очей та заради профілактики Інтернет-залежності. Чим менше дитина, тим менше повинен бути час її перебування в Інтернеті.

При вивченні основ безпеки життєдіяльності слід звернути увагу не лише на такий аспект шкоди від комп'ютера, як прямий вплив (зір, опорно-руховий апарат і т. ін.), а й на психологічні аспекти впливу інформаційно-комунікаційних технологій. При цьому важливо вказати учням на поняття комп'ютерної залежності, яке підлітки часто заперечують, хоч не заперечують свою щоденну присутність у мережах, бо вважають, що це нормально. З точки зору безпеки життєдіяльності, слід на законодавчому рівні звернути увагу на існування комп'ютерних клубів, які часто стають тими ж самими ігровими центрами, де підлітки, яким не дозволили вдома витрачати час на комп'ютерні ігри чи мережі, знаходять задоволення своїх потреб.

