Виховна година
«Молодь та інтернет: плюси і мінуси співіснування»

Мета: розширити й поглибити знання про Інтернет; дослідити позитивні і негативні наслідки Інтернету; сприяти обізнаності студентів про небезпеки, які існують в Інтернеті та соціальних мережах і про шляхи їх подолання; мотивувати поширювати цю інформацію у своєму середовищі, розвивати уважність, спостережливість, мовленнєві навики, пам’ять, етичне спілкування між товаришами, дорослими, молодшими друзями; виховувати інформаційну культуру студентів.

Обладнання: соціальні роліки про безпечний Інтернет, комп'ютерна презентація, проектор, комп'ютер, пам'ятки для студентів.

Вид виховної години: інформаційно-пізнавальна, досліджувальна.

Форма проведення: година спілкування 

Хід виховної години

Сьогодні ми поговоримо про світ, з яким ви стикаєтесь кожного дня – про світ Інтернету, який дозволяє вам дізнаватись багато цікавого, спілкуватись з людьми в різних кінцях світу, грати в захоплюючі ігри та ділитись з іншими своїми думками та захопленнями. Але як і в любому іншому світі в Інтернеті є свої правила, яких треба суворо дотримуватись для того, щоб уникнути неприємних та небезпечних ситуацій.
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9 лютого 2021 року у світі відзначається День безпечного Інтернету (Safer Internet Day) під гаслом “Разом для найкращого Інтернету”. Цей день проводиться з метою залучити до дій кожного та кожну, хто відіграє свою роль у створенні кращого Інтернету для всіх, зокрема, наймолодших користувачів. Більш того, це запрошення для всіх до поважливого онлайнового спілкування задля забезпечення найкращого цифрового досвіду. В Україні до Дня безпечного Інтернету офіційно долучились понад 1700 закладів освіти, бібліотек, молодіжних центрів, громадських організацій, органів влади, медіа та бізнесових організацій в усіх областях України.
Ролік День безпечного Інтернету
На сьогодні в Україні проблема безпеки в Інтернеті постала особливо гостро. Аудиторія користувачів всесвітньої мережі дедалі розширюється, і її переважну частину становлять діти та підлітки, які не усвідомлюють повністю загроз, що можуть чекати у віртуальному просторі. 
Саме тому сьогоднішнє наше заняття ми присвятимо темі «Молодь та інтернет: плюси і мінуси співіснування». Спробуємо дослідити  позитивні і негативні наслідки Інтернету, сформулювати та засвоїти правила безпечної роботи в ньому.

Аналізуючи дослідження вчених, можна зробити висновок, що найпершу увагу слід приділити саме профілактиці інтернет-залежності.

Кількість регулярних інтернет-користувачів зросла на 7% - до 22,96 мільйонів, що складає 71%. Про це свідчать результати дослідження, яке провела дослідницька компанія Factum Group на замовлення Інтернет-асоціації України.
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Однією з причин такого зростання є "смартфонізація" населення. На сьогодні 22% користувачів виходять в Інтернет виключно за допомогою смартфонів. 
Зазначається, що частка користувачів інтернету становить 71% (22,96 млн), 65% мають інтернет вдома.
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У містах з населенням більше 100 тисяч жителів до кінця вересня інтернет-проникнення зросло з 71% до 74%, у населених пунктах з населенням менеше 100 тисяч жителів - з 53% до 70%, а у селах - з 53% до 58%.
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Найактивнішими в інтернеті є українці віком від 15 до 24 років - серед них частка користувачів інтернетом становить 97%, люди від 25 до 34 років - 96%, користувачів віком від 65 років - уже 29% (рік тому було лише 14%).
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Частка жінок у загальній кількості інтернет користувачів становить 52%.

Розглянемо студентську категорію молоді, яка Інтернет здебільшого використовує для навчання та дозвілля. Дійсно, можливості Всесвітньої мережі дуже широко використовуються в освіті:

1. Дистанційне навчання, яке базується на принципі інтерактивної взаємодії у процесі навчальної роботи та надання людині, що навчається, можливості самостійно освоювати досліджуваний матеріал, а також отримувати необхідні консультації у процесі даної діяльності.

2. Дистанційні олімпіади та конкурси стрімко залучають все ширшу аудиторію, оскільки знімають питання територіальної, національної та іншої приналежності.

3. Електронні бібліотеки, завдяки яким у будь-який зручний час можна користуватись широким спектром електронних документів (текстових, графічних, аудіо- чи відео-). Крім того, їх суттєвими перевагами є те, що існує можливість використання бібліотечного фонду за межами бібліотеки як матеріального об’єкту, система здійснення пошуку максимально оптимізована, відсутні будь-які обмеження на кількість одночасних читачів тощо.

4. Словники різних типів (граматичні, тлумачні, термінологічні тощо) та перекладачі on-line. За допомогою перших користувач може швидко отримати повну інформацію стосовно необхідного терміну чи слова, а другі допомагають виконати переклад тексту між будь-якими мовами.

5. Електронна пошта – здійснює швидкий та зручний обмін інформацією будь-якого типу між різними користувачами Інтернет.

6. Соціальні мережі – об’єднання користувачів за будь-якою ознакою на базі одного сайту. Існує досвід використання популярних соціальних мереж «Facebook» та «Viber», сервіси яких можна використовувати не тільки для спілкування, а й у навчальних цілях.
Так давайте ж з’ясуємо, яка користь від мережі Інтернет?

Студенти коментують свої відповіді:

· в Інтернеті можна знайти необхідну тобі інформацію;

· можна знаходити нових друзів;

· можна спілкуватися з людьми з різних куточків світу;

· можна користуватися електронною поштою;

· грати в он-лайн ігри;

· можна розглядати географічні карти та розробляти маршрути для подорожей.

Ролік Інтернет в нашому житті
Інтернет – дуже потужний ресурс, який значно полегшує життя людини та відкриває майже необмежені можливості для самореалізації та саморозвитку юної особистості, спілкування, навчання, дозвілля. Але, разом з тим, в Інтернеті досить багато небезпек як для дітей, підлітків так і для дорослих. Знання цих небезпек дозволить в подальшому їх уникнути.

Нами було проведене власне дослідження інтернет-залежності студентів Кам’янського державного енергетичного технікуму. Досліджуваним пропонувалось пройти тест за методикою Кімберлі Янга на визначення інтернет-залежності. Було опитано 89 студентів.
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Результати показали, що 72 студенти (81%) є звичайними користувачами, які повністю контролюють свій час та дії в мережі. Проте у 17 студентів (19%) було виявлено середній рівень інтернет-залежності.

Проаналізувавши результати тестування, ми дійшли висновку, що є певна категорія студентів, які близькі до категорії інтернет-залежних.
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Одне із запитань анкети передбачало аналіз часу перебування студентів у кіберпросторі. Нами виявлено, що переважна більшість – 35 студентів (39%) рідко перебувають понад нормований час у мережі, 12 респондентів (14%) регулярно проводять час в мережі більше, ніж передбачали, 18 опитаних (20%) – часто засиджуються в Інтернеті і 12 (13%) – постійно «зависають».
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На запитання «Як часто через час, проведений в мережі, страждає ваше навчання?» 28 студентів (31%) відповіли, що ніколи. В той же час 33 опитаних (37%) відзначили, що іноді, але виявлена й досить значна категорія респондентів, які регулярно відчувають негативний вплив на їх освіту – 13 студентів (15%). В зоні ризику опинилися 15 студентів (17%), які відмітили, що їх освіта часто (завжди) страждає через понаднормовий час, проведений ними у всесвітній мережі. 
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Аналіз відповідей на запитання «Як часто Ви перевіряєте електронну почту або повідомлення чи новини у соціальних мережах, перш ніж зайнятися чимось іншим?» наводить на певні роздуми. Нами виявлено, що більшість респондентів, а саме 13 студентів (15%), регулярно перевіряють повідомлення і новини в Інтернеті, 9 опитуваних (10%) – часто і 17 студенти (19%) – завжди. 
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Дослідження показали, що агресивно налаштованої молоді мало, тому що на запитання «Як часто Ви кричите, дратуєтесь, якщо щось або хтось відриває Вас, коли Ви знаходитесь в мережі?» часто відповіли 8 (9%) студентів, постійно – 4 (4%) і ніколи 45 (51%).
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Але, в той же час, втілює надію, що поширення інтернет-залежності є ще не всеохоплюючим серед студентської молоді, оскільки аналіз відповідей на запитання «Як часто Ви вибираєте розваги в Інтернеті замість спілкування зі своїми друзями в реальності?» показав, що 66% респондентів відповіли «Ніколи» або «Іноді» – 25% та 41% відповідно.

Узагальнюючи результати проведеного тестування, можемо констатувати, що інтернет-залежних з опитуваної аудиторії студентів немає. В той же час схильність до даної адикції виявлена у майже 19%, тобто є студенти, в яких може виникнути проблема інтернет-залежності. 
Оскільки, як вказує К. Янг, інтернет-залежність − це нехімічна залежність і не призводить до руйнування організму – її складно одразу помітити та діагностувати. Тому слід завжди бути уважним не тільки до себе та своїх звичок, які стосуються проведення часу у Всесвітній мережі, а й до оточуючих нас людей, щоб вчасно попередити виникнення Інтернет-адикції.

Ролік Інтернет-залежність
Публікації про шкідливий вплив на здоров'я дітей комп'ютерної техніки можна зустріти в засобах масової інформації, але мало хто порушує питання негативного впливу на не сформовану дитячу психіку відео- та фотоматеріалів сумнівного характеру, якими переповнений Інтернет. 
Сумна статистика криміналістів свідчить, що зростання агресивної поведінки молоді безпосередньо пов'язана із систематичним переглядом сайтів в мережі Інтернет, які демонструють злочинні, агресивні дії (про вбивства, побиття та знущання над людьми в найдрібніших деталях). Самостійний перегляд матеріалу такого змісту міцно осідає в психіці молодої людини і які висновки вона зробить після перегляду - ніхто не знає.

Якщо в реальному житті підліткові важко знайти однодумців щодо якогось «незручного» питання, то в мережі охочих обговорити будь-які незручності можна знайти швидко і багато. Якщо телевізійні фільми з насиллям, мультфільми з монстрами та усілякими жахами (якими, на жаль, також переповнений ефір телебачення) переглядаються усіма членами родини і хоч якось обговорюються, засуджуються, то блукання Інтернетом відбуваються усамітнено і таємничо, без будь-якого стороннього втручання на правильність розуміння та тлумачення змісту переглянутого. Тут підліток сам формує свої уподобання щодо будь-яких проявів людської поведінки. А потім ми бідкаємося, звідки ж з'являються збоченці, дітовбивці, маніяки та інші соціально небезпечні особистості нашого суспільства.

Користуючись послугами Інтернету не забувайте і про заходи безпеки у спілкуванні з людиною, яку ви не бачите. Адже віртуальні шахраї дуже гарні психологи: представляючись одним з ваших давніх знайомих, вони дізнаються від вас конфіденційну інформацію, як, наприклад, коли у вас вдома нікого немає, з ким ви проживаєте, ваш майновий стан і т. д. Квартирні крадіжки, вчинені за наводками, отриманими шляхом спілкування шахрая з постраждалим через мережу, на жаль, вже не рідкість. Використовується також шпигунське програмне забезпечення – це комп’ютерні програми, які збирають інформацію без відома власника комп’ютера. Зібрана інформація може містити: 

- список рекламних сайтів, на які переходить користувач під час серфінгу в Інтернеті;

 - особисту інформацію: ім’я, адресу та номер телефону;

 - Web-сторінки, які відвідує користувач, та відомості форм, які він заповнює на цих сторінках (треба пам’ятати про обережність при повідомленні паролів своєї електронної пошти та акаунтів у соціальних мережах; не слід називати дівоче прізвище матері – подібна інформація використовується при оформленні банківських документів у якості ключових слів).
Комп’ютерний вірус – це невелика програма, яка написана програмістом відповідної кваліфікації, здатна до саморозмноження й виконання різних деструктивних дій. На сьогоднішній день відомо понад 50 тис. комп’ютерних вірусів. Дія вірусів може проявлятися по-різному: від різних візуальних ефектів, що заважають працювати, до повної втрати інформації. 
Основними джерелами вірусів є:

 - диск, флешка, на якій знаходяться заражені вірусом файли;

 - комп’ютерна мережа, в тому числі система електронної пошти та Інтернет;

 - жорсткий диск, на який потрапив вірус у результаті роботи з зараженими програмами;

 - вірус, що залишився в оперативній пам’яті після попереднього користувача. 

Основними ранніми ознаками зараження комп’ютера вірусом є:

 - зменшення обсягу вільної оперативної пам’яті;

- уповільнення роботи комп’ютера та завантаження;

- незрозумілі (без причин) зміни у файлах, а також зміни розмірів та дати останньої модифікації файлів;

 - помилки під час завантаження операційної системи;

 - неможливість зберігання файлів у потрібних каталогах;

 - незрозумілі системні повідомлення, музичні та візуальні ефекти тощо.
Кібер-булінг – одна із форм переслідування дітей та підлітків за допомогою інформаційно-комунікаційних технологій. Для цього можуть створюватися сайти, на яких розміщуються матеріали, що компрометують дитину (фото, відеозйомки тощо). З метою кібер-булінгу використовуються сервіси миттєвих повідомлень, електронна пошта, соціальні мережі, ігрові та розважальні сайти, соціальні мережі, форуми та чати.

Кібер-хуліганство – термін, який використовується для того, аби описати інформаційні атаки на дитину через Інтернет. На відміну від традиційного хуліганства, якого дитина може уникнути, знаходячись вдома, стати жертвою кібер-хуліганства можна й у власній оселі на очах у батьків. Варіанти кібер-хуліганства досить різноманітні. 

Інтернет-залежність, зокрема пов'язана з іграми через Всесвітню мережу, перетворюється на "чуму XXІ століття". Мільйони людей протягом декількох годин, а іноді і двох-трьох діб (з короткими перервами на сон, туалет) можуть просидіти біля монітора, уявляючи себе героєм у вигаданому світі. Сотні годин в Інтернеті руйнують не лише психіку, а й можуть скалічити життя підлітків та дорослих людей.

Нині найпопулярнішими онлайн іграми є рольові, зокрема, створені на основі фентезійних сюжетів. Зареєструвавшись на одному з сайтів, користувач створює персонажа і починає підкорювати віртуальний світ, у якому тисячі, а іноді сотні тисяч таких самих гравців. Поступово розвиваючи свого героя, гравець вступає в контакт з іншими геймерами, здобуває певну репутацію, знаходить друзів та ворогів, торгує, воює, займається магією, шукає артефакти та отримує досвід за виконані квести (завдання). Поступово віртуальний герой стає сильнішим, популярнішим та авторитетнішим для інших гравців...

І от через кілька місяців, проведених у світі ельфів та орків, чаклунів та лицарів, людина виходить на реальну вулицю. І що вона бачить? Замість яскравих фарб чарівного світу – сірі краєвиди дійсності, замість епічних баталій – необхідність йти на навчання, роботу, а замість магічної сили – таке слабке тіло. Не дивно, що людина впадає у депресію, стає пасивною та апатичною до навколишніх житейських процесів та чимдуж швидше хоче повернутися до комп'ютерної казки. Випадаючи з реального життя, вона забуває про навчання, роботу, друзів та сім'ю. Через підміну понять втрачається зв'язок з реальністю, руйнується психіка, бо людина починає ототожнювати себе з віртуальним персонажем.

Ролік Проблеми Інтернету

Вислухавши доповіді студентів, можна сформувати правила розумного користувача Інтернету:

1. НЕ ПОВІДОМЛЯЙ ПРО СЕБЕ І БАТЬКІВ ПРИВАТНУ ІНФОРМАЦІЮ.
2.  НЕ ВИСИЛАЙ НЕЗНАЙОМИМ ЛЮДЯМ СВОЄ ФОТО

3. НЕ ВІР ВСЬОМУ, ЩО КАЖУТЬ ПРО СЕБЕ ВІРТУАЛЬНІ ЗНАЙОМІ
4. ОБМЕЖУЙ СВІЙ ЧАС РОБОТИ ТА ІГОР В ІНТЕРНЕТІ
5. БАТЬКИ МАЮТЬ ЗНАТИ, ЧИМ ТИ ЗАЙМАЄШСЯ, КОЛИ СИДИШ БІЛЯ КОМП’ЮТЕРА.
6. НЕ ОБРАЖАЙ ІНШИХ В ІНТЕРНЕТІ 
7. ТРИМАЙ ПАРОЛЬ КОМПЮТЕРА У ТАЄМНИЦІ
8. ЯКЩО ОПИНЯЄШСЯ В СКЛАДНІЙ СИТУАЦІЇ, ПОГОВОРИ З БАТЬКАМИ
9. НЕ ПОГОДЖУЙСЯ НА ЗУСТРІЧ З ВИПАДКОВИМ ОНЛАЙНОВИМ ДРУГОМ. ЯКЩО ВСЕ Ж ТАКИ ЦЕ НЕОБХІДНО, ТО ЗУСТРІЧ ПОВИННА ВІДБУВАТИСЯ В ГРОМАДСЬКОМУ МІСТІ АБО У ПРИСУТНОСТІ ДРУЗІВ ЧИ БАТЬКІВ
Ролік Захисти себе
Ролік Безпеки Інтернет

Цілком ймовірно, що у найближчому майбутньому Всесвітня мережа повністю замінить усі інші засоби зв’язку. Так давайте зупинимось на мить і замислимось, чи дійсно ми хочемо провести усе життя у віртуальному світі? Бачити аватарки – замість живих облич, смайлики – замість живих посмішок. В решті решт як та на що витрачати власний час - це вільний вибір кожного. Але пам’ятайте, що Інтернет – це лише інструмент, яким Ви користуєтесь. Вчиться користуватись Інтернетом із розумом, а краще – знайдіть себе в реальному житті та станьте в ньому авторитетною та вагомою людиною.
Ролік Заповіді мережевої моралі

Дякуємо за увагу
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